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内容概要

　　本书深入地剖析了构成企业网络整体安全的各部分，包括网络安全概述、网络设备的工作原理、
设备造成的安全威胁、各种开放式网络协议，以及开放式网络协议所造成的安全威胁、基于网络设计
及网络架构的攻击与防御技术、路由协议的工作原理与攻击防御技术、网络设备的加固技术与检测方
法、防火墙的配置、病毒与木马的检测与防御、网络集中验证、访问控制与接入端口的安全技术等。
由浅入深，论点有据，将不可见的理论变成形象的数据帧，并经过有序的组织，让读者结束对理论的
理想型学习方式，让理论更好理解，可阅读性更强。

本书还讲述了现今最流行的与网络安全密切相关的流量分析技术、流量渗透分析与防御技术、在受到
网络攻击时服务质量保证技术、网络安全评估技术、网络安全的加固技术等。
大篇幅地揭露了防火墙与杀毒软件视而不见的高危险性攻击与入侵方式、演示防御措施等。
本书将附赠教学与实验光盘，使读者感受视听相结合的学习方式，更加形象，更易入手。
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媒体关注与评论

　　我国的信息安全建设已进入一个新的时代，在这个新的时代里，网络安全建设已经不再单纯地立
足于安全产品、安全软件、病毒处理与木马防御，而是面向整体网络结构、网络设计，甚至于针对网
络安全产品本身的加固与防御。
 　　“能够被安全产品或杀毒软件检测出来的安全违规事件，将不再是问题。
最大的问题是已经发生了，却没有被查出来的问题。
”常规的写作是文献参考，成功的写作是将文献参考变为案例演示，伟大的写作是启发读者。
“读之所欲！
作之必从！
” 　　——笔者
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编辑推荐

谌玺、张洋所著的《企业网络整体安全——攻防技术内幕大剖析(附光盘)》重点讲解安全产品无法抵
御的攻击方式与入侵手段。
    本书所有的知识点和攻击防御的演示过程都被制作成详细的演示录像，让读者在良好的视听环境下
进行学习。
成功地将网络安全的深度理论与高端实验相结合。
    提出了“基于网络结构与网络设计的安全威胁”的新概念，并且为不同企业的网络环境制订具有企
业网络特色的安全防御案例。
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