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前言

　　当结束了白日喧嚣，繁华的都市像个玩累了的孩子慢慢安静了下来，在静寂得令人窒息的黑夜里
，某个都市的角落，微弱的光亮笼罩着一个不大的房间，黑暗中，显示屏不时闪耀出深蓝色的光芒。
一个人，一台笔记本，一杯热了又凉、凉了又热的咖啡，一根还没有抽完的烟，还有那台不知处于何
处的服务器，依旧继续着⋯⋯　　在大家眼中，“黑客”一词具有一定的神秘性，其定义范围包括了
反社会的计算机天才到恶意病毒的编写者。
因此，如同在媒体故事中所描述的那样，现代黑客试图攻击网络，从而进行识别偷窃、窃取信用卡账
号、勒索银行或发起拒绝服务攻击等。
随着计算机网络的普及、黑客工具的传播，使得一些有黑客之名无黑客之实的人，使用简单的工具，
对一些疏于防范的电脑作出攻击，并在受侵入的电脑里为所欲为。
当发现自己的密码被盗、资料被修改删除、硬盘变作一团空白之时，再想亡羊补牢，却为时已晚。
　　关于本书　　在现实生活中，黑客可能是那些非常有天分的程序员，他们将众多强大的工具组合
起来解决自己的需求，还可能是那些使用“合法的”工具来绕过审查机构限制并保护个人隐私的人。
欲话说：害人之心不可有，防人这心不可无。
知已知彼方能百战不殆。
　　本书便是基于这样一个目的而诞生，了解除基础的网络知识、通晓通常的黑客攻击手段与常用黑
客软件，从而用知识与技巧将自己的计算机与网络很好地保护起来，达到防患于未然的目的。
　　本书内容　　本书紧紧围绕“攻”、“防”两个不同的角度，在讲解黑客攻击手段的同时，介绍
了相应的防范方法，图文并茂地再现了网络入侵与防御的全过程。
本书内容涵盖了黑客必备小工具、扫描与嗅探工具、QQ聊天工具、注入工具、远程控制工具、木马
和间谍常用工具、网游与网吧攻防工具、密码攻防工具、网络代理与追踪工具、局域网黑客工具、黑
客入侵行为检测、清理入侵痕迹工具、巧用防护软件保护系统安全等，由浅入深地讲述了黑客攻击的
原理、常用手段，让读者在了解的同时学习到如何拒敌于千里的方法。
　　本书特色　　本书由浅入深地讲解了黑客攻击和防范的具体方法和技巧，通过具体形象的案例介
绍向读者展示了多种攻击方法和攻击工具的使用。
通过完成一个个实践任务，读者可以轻松掌握各种知识点，在不知不觉中快速提升实战技能。
　　任务驱动，自主学习，理论+实战 图文+视频=让读者快速精通　　讲解全面，轻松入门，快速打
通初学者学习的重要关卡　　实例为主，易于上手，模拟真实工作环境，解决各种疑难问题　　书盘
结合，互动教学，在学习案例过程中掌握知识点和技能　　本书以实例分析加案例剖解为主要脉络，
以图文并茂、按图索骥方式详细讲解黑客的攻击手法和相应的网络安全管理防御技术，并采用案例驱
动的写作方法，照顾初级读者，详细分析每一个操作案例，力求通过一个知识点的讲解，实现读者用
更少时间尽快掌握黑客编程技术，理解和掌握类似场合的应对思路。
　　本书适合人群　　本书紧紧围绕“攻”、“防”两个不同的角度，讲解了黑客与反黑工具使用方
法，作为一本面向广大网络爱好者的速查手册，适合于如下读者学习使用：　　没有多少电脑操作基
础的广大读者　　需要获得数据保护的日常办公人员　　喜欢看图学习的广大读者　　相关网络管理
人员、网吧工作人员等　　明确学习目的的读者、喜欢钻研黑客技术但编程基础薄弱的读者　　网络
管理员、广大网友等　　本书作者：　　本书作者团队长期从事网络安全管理工作，都具有较强的实
践操作能力及一线拼杀经验，可带领广大醉心技术者穿越迷雾，把黑客们的伎俩看清楚。
本书的编写情况是：杨平负责第1章，王英英负责第2章，陈艳艳负责第3、4、5章，安向东负责第6章
，李伟负责第7章，郑静负责第8章，王肖苗负责第9章，吕志华负责第10章，张晓新负责第11章，孙世
宁负责第12章，齐伟负责第13章，最后由武新华统审全稿。
最后，需要提醒大家的是：根据国家有关法律规定，任何利用黑客技术攻击他人的行为都属于违法行
为，希望读者在阅读本书后最好不要使用本书中介绍的黑客技术对别人进行攻击，否则后果自负，切
记切记！
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内容概要

　 本书由浅入深、图文并茂地再现了网络入侵与防御的全过程，内容涵盖：黑客必备小工具、扫描与
嗅探工具、QQ聊天工具、注入工具、远程控制工具、木马和间谍常用工具、网游与网吧攻防工具、
密码攻防工具、网络代理与追踪工具、局域网黑客工具、黑客入侵行为检测、清理入侵痕迹工具、巧
用防护软件保护系统安全等一些应用技巧，并通过一些综合应用案例，向读者讲解了黑客与反黑客工
具多种应用的全面技术。
    读者对象：本书内容丰富全面，图文并茂，深入浅出，面向广大网络爱好者，同时可作为一本速查
手册，也适用于网络安全从业人员及网络管理者。
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章节摘录

版权页：插图：在局域网中，网络病毒除了具有可传播性、可执行性、破坏性、隐蔽性等计算机病毒
的共同特点外，还具有如下几个新特点。
传染速度快：在局域网中，由于通过服务器连接每一台计算机，这不仅给病毒传播提供了有效的通道
，而且病毒传播速度很快。
在正常情况下，只要网络中有一台计算机存在病毒，在很短的时间内，将会导致局域网内计算机相互
感染繁殖。
对网络破坏程度大：如果局域网感染病毒，将直接影响到整个网络系统的工作，轻则降低速度，重则
破坏服务器重要数据信息，甚至导致整个网络系统崩溃。
病毒不易清除。
清除局域网中的计算机病毒，要比清除单机病毒复杂得多。
局域网中只要有一台计算机未能完全消除消毒，就可能使整个网络重新被病毒感染，即使刚刚完成清
除工作的计算机，也很有可能立即被局域网中的另一台带病毒计算机所感染。
2.ARP攻击ARP攻击主要存在于局域网网络中，对网络安全危害极大。
ARP攻击就是通过伪造的IP地址和MAC地址，实现ARR欺骗，可在网络中产生大量的ARP通信数据，
使网络系统传输发生阻塞。
如果攻击者持续不断地发出伪造的ARP响应包，就能更改目标主机ARP缓存中的IP.MAC地址，造成网
络遭受攻击或中断。
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编辑推荐

《反黑风暴·黑客与反黑工具使用详解》：理论+实战图文+视频=让读者不会也会任务驱动式讲解，
揭秘多种黑客攻击手法攻防互参，全面确保用户网络安全挑战自我，享受黑客攻防的乐趣
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