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前言

　　社会工程学（Social Engineering），一种通过对受害者心理弱点、本能反应、好奇心、信任、贪婪
等心理陷阱采取诸如欺骗、伤害等危害手段，获取自身利益的手法，近年来已成迅速上升甚至滥用的
趋势。
其实，社会工程学并不能等同于一般的欺骗手法，社会工程学尤其复杂，即使自认为最警惕、最小心
的人，一样可能会被高明的社会工程学手段损害利益。
很多社会工程学攻击是很复杂的，包括周详的计划，且综合运用了相当的技巧。
但也可以发现，一些熟练的社会工程学攻击者经常可只用简单的方法达到其目的，直接进行询问获得
所需信息常常是行之有效的。
　　社会工程学技术则将黑客入侵进行了最大化，不仅能利用系统的弱点进行入侵，还能通过人性的
弱点进行入侵，当这两种技术融为一体时，将根本不可能有安全的系统存在，技术高超的社会工程学
师最终可以击溃几乎所有的安全防线。
　　关于本书　　本书以配图、图释、标注、指引线框等丰富的图解手段，再辅以浅显易懂的语言，
不但介绍了黑客攻击计算机的一般方法、步骤，以及所使用的工具，而且详细讲述了防护黑客攻击的
方法，可使读者在了解基本网络安全知识的前提下，轻松而快速地掌握基本的反黑知识、工具和修复
技巧，在遇到别有用心者入侵时能够不再茫然无措。
　　本书内容　　本书以配图、图释、标注、指引线框等丰富的图解手段，再辅以浅显易懂的语言，
讲述的具体内容有：全面认识社会工程学、无所不能的信息搜索、扫描工具应用实战、黑客常用入侵
工具、商业窃密常用伎俩、诠释黑客的攻击方式、诠释网络钓鱼攻击方式、跨网站攻击技术、刨根问
底挖掘用户隐私、真假莫辨的防范欺骗攻击、形形色色的反侦查技术、安全威胁防御技术等，使得读
者可以对黑客社会工程学攻击与防护等具有代表性的技术有一个全面认识。
　　此外，本书从黑客社会工程学攻击与防护应用角度给出了相对独立的内容的论述，使读者可对如
何构建一个实用的黑客社会工程学攻击与防范体系有一个基本概念和思路，并可为读者提供几种典型
行业的安全防护系统建设方案，以供参考和借鉴。
　　本书特色　　本书以情景教学、案例驱动与任务进阶为鲜明特色，在书中可以看到一个个生动的
情景案例。
通过完成一个个实践任务，读者可以轻松掌握各种知识点，在不知不觉中快速提升实战技能。
　　高效模式：全程图解模式可彻底克服攻防操作的学习障碍。
　　内容合理：精选入门读者最迫切需要掌握的知识点，构成一个实用、够用、完整的知识体系。
　　举一反三：初学者学习中习惯机械记忆，不求甚解，力求通过一个知识点的讲解，让读者彻底理
解和掌握类似场合的应对思路。
　　本书将向读者展示鲜为人知的社会工程学攻击内幕，由浅入深、全面讲解社会工程学攻击的具体
实施与细节，让读者清楚地知晓他们的攻击伎俩，所提供案例可形象地认识到所带来的威胁并提供了
完整的解决方案，可使读者免受信息伤害，并使企业知道如何通过培训及相关防护来阻止社会工程学
的攻击。
　　本书适合人群　　本书将围绕个人及企业的信息威胁进行完整的部署，包括信息跟踪、隐私挖掘
、商业窃密、钓鱼攻击、心理学攻击、反侦查对抗等前沿的信息安全，旨在帮助人们及政府、商业机
构认识到社会工程学攻击所带来的威胁，以使个人及机构重要机密免遭窃取或被入侵的危险。
　　本书作为一本面向广大网络爱好者的速查手册，适合于如下读者学习使用：　　电脑初、中级用
户　　电脑爱好者、提高者　　各行各业需要网络防护的人员　　网络管理人员　　大中专院校相关
学生　　本书作者：　　本书作者团队长期从事网络安全管理工作，都具有较强的实践操作能力及一
线拼杀经验，可带领广大醉心技术者穿越迷雾，把黑客们的伎俩看清楚。
本书的编写情况是：杨平负责第1章，王英英负责第2章，陈艳艳负责第3、4、5章，安向东负责第6章
，李伟负责第7章，郑静负责第8章，王肖苗负责第9章，吕志华负责第10章，张晓新负责第11章，孙世
宁负责第12章，最后由武新华统审全稿。
需要提醒大家的是：根据国家有关法律规定，任何利用黑客技术攻击他人的行为都属于违法行为，希
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望读者在阅读本书后最好不要使用本书中介绍的黑客技术对别人进行攻击，否则后果自负，切记切记
！
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内容概要

本书由浅入深、图文并茂地再现了黑客社会工程学攻防演练的全过程，内容涵盖：全面认识社会工程
学、无所不能的信息搜索、扫描工具应用实战、黑客常用入侵工具、商业窃密常用伎俩、诠释黑客的
攻击方式、诠释网络钓鱼攻击方式、跨网站攻击技术、刨根问底挖掘用户隐私、真假莫辨的防范欺骗
攻击、形形色色的反侦查技术、安全威胁防御技术等一些应用技巧，并通过一些综合应用案例，向读
者讲解了黑客与反黑客工具多种应用的全面技术。
　　本书内容丰富全面，图文并茂，深入浅出，面向广大网络爱好者，同时可作为一本速查手册，也
适用于网络安全从业人员及网络管理者。

Page 4



第一图书网, tushu007.com
<<黑客社会工程学攻防演练>>

书籍目录

第1章 全面认识社会工程学  　1.1 什么是社会工程学  　　1.1.1 社会工程学攻击概述  　　1.1.2 无法忽
视的非传统信息安全  　　1.1.3 攻击信息拥有者  　　1.1.4 常见社会工程学手段  　1.2 生活中的社会工
程学攻击案例  　　1.2.1 巧妙地获取用户的手机号码  　　1.2.2 利用社会工程学揭秘网络钓鱼  　　1.2.3
冒认身份获取系统口令  　　1.2.4 社会工程学盗用密码  　1.3 防范社会工程学  　　1.3.1 个人用户防范
社会工程学  　　1.3.2 企业或单位防范社会工程学  　1.4 专家课堂（常见问题与解答）  第2章 无所不能
的信息搜索  　2.1 从搜索引擎开始讲起  　　2.1.1 搜索引擎概述  　　2.1.2 组合式语法搜索  　　2.1.3 搜
索特征码定位  　　2.1.4 探寻敏感信息  　　2.1.5 “人肉”搜索  　2.2 综合信息搜索技术  　　2.2.1 搜人
网实现窃密  　　2.2.2 校友录里被偷窥的信息  　　2.2.3 图片也可以搜索  　　2.2.4 博客与论坛的搜索  
　　2.2.5 论坛程序的信息搜索  　　2.2.6 ip地址、身份证与手机号码查询  　　2.2.7 qq群信息搜索  　
　2.2.8 微型博客的搜索  　2.3 门户网站搜索技术  　　2.3.1 门户网站搜索概述  　　2.3.2 qq信息探路先
锋  　　2.3.3 知名门户搜索：网易、新浪、搜狐、雅虎  　　2.3.4 高端门户搜索：google与微软  　2.4 专
家课堂（常见问题与解答）  第3章 扫描工具应用实战  第4章 黑客常用入侵工具  第5章 商业窃密常用伎
俩  第6章 诠释黑客的攻击方式  第7章 诠释网络钓鱼攻击方式  第8章 跨网站攻击技术  第9章 刨根问底挖
掘用户隐私  第10章 真假莫辨的防范欺骗攻击 第11章 形形色色的反侦查技术  第12章 安全威胁防御技
术  参考文献

Page 5



第一图书网, tushu007.com
<<黑客社会工程学攻防演练>>

章节摘录

版权页：插图：社会工程学是非传统的信息安全，它是一种利用受害者本能反应、好奇心、信任、贪
婪等心理陷阱采取诸如欺骗、伤害等危害手段，取得自身利益的手法，而不是利用系统漏洞入侵的。
普通用户经常会安装硬件防火墙、入侵监测系统（IDS）、虚拟专用网络，或是安全软件产品，但这
并不能保障安全。
社会工程学师只需拨打一个电话，使用专业的术语，报出内部人员使用的ID，让一个系统管理员登录
系统，并将其传真过来即可窃取信息。
事实上，很多安全行为就是出现在骗取内部人员（信息系统管理、使用、维护人员等）的信任上，从
而轻松绕过所有技术上的保护。
信任是一切安全的基础，对于保护与审核的信任，通常被认为是整个安全链条中最薄弱的一环。
为规避安全风险，技术专家精心设计的安全解决方案，却很少重视和解决最大的安全漏洞——人为因
素。
无论是在现实世界还是在虚拟的网络空间，任何一个可以访问系统的人，都有可能构成潜在的安全风
险与威胁。
社会工程学较之其他黑客攻击复杂，即使自认为最警惕、最小心的人，一样会受到高明的社会工程学
手段的损害。
因为“社会工程学”主导着非传统信息安全，所以通过对它的研究可以提高应对非传统信息安全事件
的能力。
非传统信息安全是传统信息安全的延伸，主张信息安全防护采取“先发制人”的战略，突破传统信息
安全在观念上的指导性被动，主动地分析人的心理弱点，提高人们对欺骗的警觉，同时改进技术体系
和管理体制存在的不足，从而改变信息安全“头痛医头，脚痛医脚”的现状。
社会工程学无处不在，在商业交易谈判和司法等领域都存在。
其实在生活中，我们也常常在无意中使用，只是浑然不觉而已。
比如，当遇到问题时，会知道应该寻找有决定权的人来解决，并让周遭的人帮助解决。
这其实也是社会工程学。
社会工程学是一把双刃剑，既有好的一方面，也有坏的一方面。
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编辑推荐

《反黑风暴·黑客社会工程学攻防演练》：理论+实战图文+视频=让读者不会也会任务驱动式讲解，
揭秘多种黑客攻击手法攻防互参，全面确保用户网络安全挑战自我，享受黑客攻防的乐趣
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