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内容概要

　　本书为计算机网络技术专业的入门教材。
作者根据高职学生特点及人才培养目标，通过案例和故事引出信息安全概念，诠释信息安全内涵，通
过操作让学生初步掌握必备的安全技术和技能。
《信息安全基础》共分14章，内容包括信息与信息安全认识、物理安全与信息安全风险评估、经典信
息加密方法、信息加密应用、信息隐藏与数字水印操作、黑客与系统嗅探、黑客攻击技术、攻击防范
技术、病毒防治、操作系统安全管理、无线局域网安全认识与管理、数据备份与恢复、云计算与云安
全、信息安全法律法规案例分析。

　　本书融知识与趣味于一体，以案例、故事和实验为载体，理论联系实际，帮助学生全面掌握信息
安全基础知识，易学易用。
《信息安全基础》可以作为高职高专计算机信息类专业的教材，也可以作为企事业单位网络信息系统
管理人员的技术参考用书。
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章节摘录

版权页：插图：计算机主机及其附属电子设备（如视频显示终端、打印机等）在工作时不可避免地会
产生电磁波辐射，这些辐射中携带有计算机正在进行处理的数据信息，尤其是显示器，其产生的辐射
是最容易造成泄密的。
使用专门的接收设备将这些电磁辐射波接收下来，经过处理，就可以恢复出原信息。
国外计算机应用得比较早，计算机设备的辐射问题早已有研究，在1967年的计算机年会上美国科学家
韦尔博士发表了阐述计算机系统脆弱性的论文，总结了计算机4个方面的脆弱性，即处理器的辐射、
通信线路的辐射、转换设备的辐射、输出设备的辐射。
这是最早发表的研究计算机辐射安全的论文，但当时没有引起人们的注意。
1983年，瑞典一位科学家发表了一本名叫《泄密的计算机》的小册子，其中再次提到计算机的辐射泄
漏问题。
1985年，荷兰科学家范·艾克通过改造普通电视机使之能接收特定计算机屏幕发出的信息，制造出能
复制计算机信息的范埃克装置，在第三届计算机通信安全防护大会上，公开发表了他的有关计算机视
频显示单元电磁辐射的研究报告，并演示其装置，他将装置安装在汽车里，这样就从楼下的街道上，
接收到了放置在8层楼上的计算机电磁波的信息，并显示出计算机屏幕上显示的图像。
他的演示给与会的各国代表以巨大的震撼。
据报道，目前在距离微机百米乃至千米的地方，都可以收到并还原微机屏幕上显示的图像。
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编辑推荐

《信息安全基础》：涉及技术前沿的无线局域网安全，云计算与云安技术将信息安全技术以案例，故
事和实验为载体，让学习变得轻松。
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