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前言

教育部[2006]16号文件明确指出，课程建设与改革是提高教学质量的核心，也是教学改革的重点和难
点。
高等职业院校要积极与行业企业合作开发课程，根据技术领域和职业岗位（群）的任职要求，参照相
关的职业资格标准，改革课程体系和教学内容。
本书教材编写组深入浙江绍兴及周边地区的中小企业及网络安全技术服务与营销企业，以网络安全构
建和管理的岗位需求出发，以工作任务为导向，通过对工作岗位能力要求深入调研后，多次召开技术
专家访谈会，从中提炼出具体的工作任务作为课程的子学习领域。
第二至第五子学习领域包含案例导入、讲授单元、行动单元、思考及训练四个部分，以必要的理论知
识介绍为基础，重点讲授具体工作任务的完成。
工作任务选取突出实用，结合实际。
通过与国内知名信息安全企业天融信公司合作，由天融信公司提供真实案例及具体工作任务等资料，
教材编写组的教师与企业专家共同提炼、选取典型的案例及工作任务，使教材具有高度的真实性和实
用性，实现课堂与工作岗位的并轨对接。
在教材编写过程中，编写组从实际课程教学的需要出发，将课程教学内容、教学方法和教学组织体现
在教材中，以便能够帮助教师及学生合理安排教学。
本书由沈才梁副教授主编，其中第一、第六子学习领域由毛颉、沈才梁编写，第二、第三子学习领域
由袁思达、陈建成编写，第四子学习领域由陈令编写，第五子学习领域由杜焕强、黄叶珏编写，附录
由俞立峰和阮胜利编写，参加编写和审校等工作的人员还有唐科萍、许方恒。
在本书编写过程中，得到了天融信杭州分公司、华正信息科技有限公司、杭州电子科技大学、温州职
业技术学院、浙江建设职业技术学院等企事业单位和兄弟院校的大力支持。
在这里，特别向范炳华工程师、华海军高级工程师、李永平教授、吴坚副教授表示感谢！
由于编者水平有限和时间仓促，书中难免存在疏漏和不足，希望同行专家和读者能给予批评和指正。
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内容概要

　　本书从安全网络构建的角度，全面介绍了中小企业网络安全规划、设计及主要网络安全设备的配
置和管理。
全书共七个部分，包括安全网络的初步设计、硬件VPN配置管理、硬件防火墙配置管理、入侵检测系
统配置管理、入侵防御系统配置管理、安全网络构建及附录。
　　本书通过介绍国内主流安全厂商的系列产品，以中小企业网络安全的真实应用为例，详尽描述了
常用安全产品的应用、选型、配置、管理和典型的网络安全解决方案设计流程。
　　本书理论与实践融为一体，适合理实一体化教学。
　　本书可作为高职高专计算机网络及相关专业的教材，也可作为相关技术人员的参考书或培训教材
。
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　　3.2.4 防火墙的工作方式　　3.2.5 防火墙的功能评价　3.3 行动单元　　　3.3.1 硬件防火墙的基本
配置　　3.3.2 防火墙访问控制规则的配置　3.4 思考及训练子学习领域4　入侵检测系统配置管理子学
习领域5　入侵防御系统配置管理子学习领域6　安全网络构建附录A
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章节摘录

插图：3.入侵检测技术入侵检测技术就是通过对数据的采集与分析实现入侵行为的检测的技术。
入侵检测系统（IDS）是进行入侵检测的软件和硬件的组合。
入侵检测系统是防火墙的合理补充，帮助系统对付网络攻击，扩展了系统管理员的安全管理能力（包
括安全审计、监视、进攻识别和响应），提高了信息安全基础结构的完整性。
它从计算机网络系统中的若干关键点收集信息，并分析这些信息，判断网络中是否有违反安全策略的
行为和遭到袭击的迹象。
入侵检测系统被认为是防火墙之后的第二道安全闸门，在不影响网络性能的情况下对网络进行监测，
从而提供对内部攻击、外部攻击和误操作的实时保护。
4.认证技术在数据通信中，认证技术是非常重要的一项技术，是证实信息交换过程有效性和合法性的
一种手段。
常用的认证技术有身份认证和报文认证。
身份认证：验证信息通信的双方是否是合法用户，证实客户的真实身份与其所声称的身份是否相符的
过程，如常见的用户名和密码认证。
报文认证：主要是通信双方对通信的内容进行验证，以保证数据在通信过程中没有被修改。
5.访问控制技术访问控制技术是实现既定安全策略的系统安全技术。
根据安全策略的要求，访问控制对每个资源请求做出许可或限制访问的判断，可以有效防止非法用户
访问系统资源和合法用户非法使用资源。
6.VPN（Virtual Private Network）技术VPN又称虚拟专用网，顾名思义就是在公共网络上建立的一条虚
拟的专用网络链路。
所谓专用是指只有通过身份验证的用户账户才有权使用，即客户端通过服务器端提供的用户账户名和
密码拨叫到VPN服务器，从而建立一条私有安全链路。
VPN以安全和私有的方法在Internet上传输数据时使用了两种技术：隧道技术和加密技术。
隧道技术是一种封装数据的方式，以这种方式封装的数据在Internet上是不可识别的，只有对用户端的
网络可以识别，也就是说隧道是专用的，以保护远程用户或主机和专用网络之间的链接。
加密技术保证链接的安全，使数据在传输中不被第三者看到。
7.防病毒软件技术防病毒软件是最常见、最普遍的安全技术方案，主要功能是查杀病毒。
防病毒软件主要有两种：一种是针对单机用户的单机版软件；另一种是针对网络用户的网络版软件。
8.漏洞扫描技术漏洞扫描是指对重要计算机信息系统进行检查，发现其中可被黑客利用的漏洞。
漏洞扫描的结果实际上就是对系统安全性能的一个评估，它指出了哪些攻击是可能的，因此成为安全
方案的一个重要组成部分。
漏洞扫描器是一种自动检测远程或本地主机安全性弱点的程序。
通过使用漏洞扫描器，系统管理员能够发现所维护的服务器的各种TCP端口的分配、提供的服务、服
务软件版本和这些服务及软件呈现在Internet上的安全漏洞，从而在计算机网络系统安全防护中做到有
的放矢，及时修补漏洞。
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编辑推荐

《安全网络构建》：行业、企业专家参与教材编写，选取工作任务项目及典型案例，实现课堂教学与
未来工作岗位的“短距离”对接。
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