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前言

随着互联网在中国的快速发展与普及，人们的生产、工作、学习和生活方式已经开始并将继续发生深
刻的变化。
互联网在促进经济结构调整、经济发展方式转变等方面发挥着越来越重要的作用，目前中国已成为世
界上互联网使用人口最多的国家。
然而，互联网安全问题日益突出，成为各国普遍关切的问题，中国也面临着严重的网络安全威胁。
近几年来，随着网络技术的迅速发展，网络环境也更加复杂化。
计算机网络安全威胁的日益严重，如病毒和蠕虫不断扩散、黑客活动频繁、垃圾邮件猛增都成为了目
前困扰网络信息安全的较大网络威胁。
譬如，2009年新的安全威胁Conficker（飞客）的出现，打破了全球500万台电脑的感染记录，这些都迫
使计算机用户不断地提高防范意识，并对信息安全产品提出了更高需求。
目前，信息安全最基本的防护手段是构建完善的信息安全防御平台，以防火墙、入侵检测产品为代表
的信息安全产品构建综合防御体系，构建保障信息安全的基础屏障。
信息安全产品已经成为政府、金融和其他企事业单位信息化推进的基本硬件保障，市场对信息安全产
品的需求日益增长。
与此同时，信息安全厂商、信息系统集成商和信息系统运营商对信息安全产品技术支持和技术服务的
专业人员需求也与日俱增、日趋迫切。
重庆电子工程职业学院信息安全技术专业，是国家示范院校建设中唯一一个信息安全类国家级重点建
设专业，该专业自2003年开办以来，就开设了“信息安全产品配置与应用”课程，目前该课程已经获
得重庆市市级精品课称号。
我们根据多年的教学实践，与天融信公司合作，编写了该专业的核心技术教材，旨在更有效地培养信
息安全产品工程师（产品销售工程师、产品维护工程师和产品技术支持工程师）。
作为一本专注于信息安全产品的教材，本书详细介绍了信息安全领域常用产品的配置及应用和产品部
署方案。
本书共分8章，第1章讲述防火墙产品配置与应用；第2章讲述VPN产品配置与应用；第3章讲述入侵检
测产品配置与应用；第4章讲述网络隔离产品配置与应用；第5章讲述安全审计及上网行为管理产品配
置与应用；第6章讲述网络存储设备配置及应用；第7章讲述数据备份软件配置及应用；第8章讲述防病
毒过滤网关系统配置及应用。
本书的写作融入了作者丰富的教学和企业实践经验，内容安排合理，每个章节都专注于特定主题，讲
解通俗，案例丰富，力争让读者能够在最短的时间内掌握核心安全设备的基本操作与应用技巧、快速
入门与提高。
本书第1章、第5章和第8章由武春岭编写，第2章由路亚编写，第3章、第4章由鲁先志编写，第6章、
第7章由李贺华编写。
为了方便教师教学，本书配有电子教学课件，有此需要的教师可登录华信教育资源网免费注册后进行
下载，有问题时可在网站留言板留言或与电子工业出版社联系。
本书在编写过程中，得到了电子工业出版社及天融信公司成都分公司周非副总经理和魏振国工程师的
大力支持和帮助。
在此一并致以衷心的感谢！
由于编者水平有限，加上时间仓促，书中难免有不当之处，敬请各位同行与读者批评指正，以便在今
后的修订中不断改进。
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内容概要

本书是一本专注于信息安全产品的教材，内容涵盖了防火墙、VPN、入侵检测、网络隔离、网络存储
、数据备份、防病毒和安全审计及上网行为管理等常用信息安全设备，详细介绍了它们各自的功能、
工作原理、配置，以及应用部署方案。
    本书的写作融入了作者丰富的教学和工程实践经验，采用项目导向、任务驱动，基于典型工作任务
组织教学内容，每个章节都专注于特定的主题，讲解通俗，案例丰富，力争让读者能够在最短的时间
内掌握核心安全设备的基本操作与应用技能、快速入门与提高。
    本书不仅可以作为高职、高专计算机信息类专业学生的教材，也可作为企事业单位网络信息系统管
理人员的技术参考手册，尤其适合想在短期内快速掌握安全产品应用与部署的用户。
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章节摘录

插图：（3）无法控制局域网用户对互联网及对服务器的访问，网络访问均不在受控范围内。
根据上述情况，该企业的网络管理员找到了一家专业的网络安全公司寻求帮助，并提出以下要求：
（1）设计一个针对本企业目前网络及应用适用的网络安全方案；（2）方案可以实现对互联网边界的
访问控制与保护，可以抵御来自互联网的攻击；（3）方案可以对内部服务器进行独立的保护；（4）
根据需要应该可以进一步实现对内网用户访问互联网的控制；（5）配备的产品应具备高扩展能力，
可以在适当时候增加其他需要的功能模块，如VPN等；（6）配备的产品应采用最新技术，产品应具
有延续性，至少保证5年的产品升级延续。
根据上述情况，该专业公司（为方便说明问题，以下以第一人称角度进行描述）计划为此客户设计一
个切实可行并具备一定扩展能力的网络安全方案。
1.5.2 任务2：方案设计我们在接到客户的需求并进行分析后，首先发现客户网络的安全区域（SSN）划
分不够明确，为此，在方案中首先对客户的网络安全区域进行了设计。
区域划分是网络安全规划的首要任务，安全区域划分除了可以实现对重点区域的重点保护外，还可以
进一步对网络及应用的安全边界进行明确。
根据对网络及应用的了解，我们在方案中将这个客户的网络划分为3个逻辑区域，区域情况分别如下
：服务器区域：该规划区域部署的是该单位重要的ERP、数据库、OA等业务系统，对中心的日常办公
有着极其重要的意义，为此作为一个独立的安全区域进行独立的安全保护。
内网办公区域：该区域为日常办公计算机的一个区域，该区域下大约有100台计算机，其中30台计算机
可以访问互联网，其他计算机不运行访问互联网，但可以访问服务器区域的部分应用。
该区域计算机均为接入终端，安全性要求较低，但该区域计算机因为数量大，分布不如服务器区域那
么集中，维护和管理相对烦琐，故该区域计算机出现故障、中病毒的概率较大，为避免影响到其他区
域，所以也作为一个独立的安全区域进行接入控制。
互联网区域：该区域是公众区域，基本上大部分的安全威胁均是来自这个区域。
同时，以后可能涉及的移动办公及可能需要的和集团的互连，均需要通过互联网区域。
在进行上述区域划分后，我们为客户提供了进一步的网络规划建议如下：虽然目前客户内部计算机数
量只有百台左右，但若网络规划不合理，即使内部网络采用千兆网络，也可能出现网速慢，以及病毒
极易传播的问题，为此我们建议如下：（1）在核心交换机上进行Ⅵ,AN划分，将服务器单独作为一
个VLAN；（2）将接入计算机按照重要性或部门分为多个VLAN；（3）各个VLAN间的路由及基本
的ACL由核心交换机完成，如果核心交换机功能有限，可以使用部署在边界的防火墙实现VLAN间的
路由和访问控制，但这样需要选择性能相对较高的防火墙设备。
网络IP地址规划，不建议使用公网地址，建议根据今后一段时间的扩展需要，最好将VLAN内地址分
在一个C类私有网段，并且建议均使用固定IP，对于网络维护及故障查找较DHCP方式方便。
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编辑推荐

《信息安全产品配置与应用》：以防火墙、入侵检测等核心信息安全产品应用为载体，培养学生信息
安全综合防御能力，采用项目导向、任务驱动，基于典型工作任务组织教学内容。
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