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前言

很多人都认为，Windows操作系统的安全性太差。
其实，对于新的Windows操作系统，例如Windows Vista/7，系统的安全性已经得到了空前的加强，然
而依然有很多人在使用这些操作系统的时候因为安全问题而受到损失，到底是什么原因？
 其实在计算机安全方面，也一直存在“木桶原理”，就像一只用木板拼成的木桶，桶里能装多少水，
并不取决于最长的木板，而取决于其中最短的木板。
可能操作系统本身已经很安全，但因为使用的人缺乏安全意识，也有可能导致操作系统在提高安全性
方面所做的全部努力付之东流。
 在现在的Windows操作系统中，几乎所有选项的默认设置都是以保证安全性为前提的。
然而安全性和易用性永远都是对立的，如果要实现更高的安全性，在易用性方面肯定会大打折扣。
因此，很多人在使用过程中为了贪图方便，往往会修改一些默认的系统设置，导致系统变得不够安全
。
而一旦遇到安全性问题，往往会觉得这是操作系统做得不好，并不会想到是因为自己修改的设置导致
了一系列的不安全问题。
 对于使用Windows的大部分一般用户来说，他们并不需要对计算机有多么高深的了解，他们只需要像
使用一般电器那样打开计算机，然后学习、工作或者娱乐，并在用完之后直接关掉就可以，Windows
可以很好地满足这些人的需求。
也许有更加安全的操作系统，但对于大部分用户来说，这类系统无论是安装、设置还是使用，都存在
不小的难度，甚至可能根本无法在这些操作系统上完成自己需要的工作。
因此，大部分人依然在使用Windows，并希望努力让Windows变得更安全，或者至少不要因为自己的
疏忽带来安全问题。
 一般来说，如果希望自己的计算机更安全，我们应该从以下方面着手： ·随时保持操作系统和应用
程序安装了最新的补丁：现在的软件越来越复杂，存在安全漏洞也是在所难免的。
因此，无论是操作系统还是一般的应用程序，只要有安全方面的更新，就应该尽快安装，只有这样才
能保护计算机不被入侵或攻击。
 ·给每个使用电脑的人创建自己的账户，并设置强密码：这样，每个人的使用环境将会被隔离起来，
并且可以根据不同的需要给不同用户指派不同的特权，这样才能保证每个用户只能做自己需要的工作
，而不会“越权”。
同时强密码的存在也可以保证系统和数据不被未经授权的人访问。
 ·安装反病毒软件、网络防火墙及反间谍软件：这三类软件可以保护我们的系统不被攻击和感染，但
不要忘记经常更新这类软件的定义文件，只有这样才能监测到最新类型的攻击或病毒。
 ·对于电子邮件中的可疑附件，绝对不能轻易打开：很多病毒在通过电子邮件传播，有时候可能看似
来自朋友的邮件，其实可能是对方感染病毒后不知情的情况下发送的。
因此，在收到任何人发来的邮件时都要谨慎，在打开之前最好使用反病毒软件彻底检查。
 ·小心朋友通过IM软件发来的网页链接：如果朋友通过IM软件发来了某个网页的链接，在打开前最
好先问问对方是否发送过这样的东西，因为有时候这可能是对方系统感染了病毒后自动发送的，如果
直接单击这样的链接，我们的系统也有可能会中毒。
 ·安装软件一定要小心：现在很多软件的安装程序中都捆绑有其他非必要的软件，这类软件一旦安装
，往往很难卸载，并且可能会给系统带来很多麻烦。
因此，在安装软件时一定要小心查看所有的选项，尽量不要安装来自陌生网站的软件。
 其实现在很多人已经开始意识到这个问题，但关键在于，并不是每个人都能充分理解系统中不同选项
对于安全性的影响。
而且很多人对于目前层出不穷的新安全问题也并不了解，因此，本书的主要目的是向大家介绍这些选
项，并通过实例告诉大家在网络上遇到这类问题后应该处理。
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内容概要

　　 在客户端操作系统领域，Windows的使用率是最高的。
对于微软最新的Windows 7操作系统，虽然可以说是目前安全性最高的操作系统，但受限于所谓的“
木桶原理”，如果在使用中不注意，依然可能遇到潜在的安全隐患，并可能导致严重后果。
    对于目前较新版本的Windows系统，已经将安全性放在了第一位。
系统中的大部分默认设置都是以保证安全为前提的。
然而安全性和易用性就像鱼和熊掌，永远不可兼得。
因此，在实际使用的过程中，我们可能还需要根据具体情况调整设置，提高易用性。
如何在这两者之间进行取舍？
如何能够在提高易用性的同时尽可能保证安全？
这就是本书要介绍的内容。
    本书将从具体应用角度出发，介绍Windows 7系统在不同场合需要注意的安全选项，介绍此类选项的
用途，以及建议的设置方式。
另外，本书还将从更高层面的原理和原则进行介绍，这些内容不仅适合Windows 7，还可用于其他任
何主流的客户端操作系统。
    本书适合对Windows系统有基本了解和使用经验，并且对系统以及软件的安全性不够放心的人群。
相信通过阅读本书，您将对Windows 7的安全性有一个全新的认识，并且能更好地将其应用到实际使
用中，不仅可以保护您的系统，而且可以让具体的使用更加便利、简单。
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章节摘录

插图：对于缺少的软件，例如缺少网络防火墙、反病毒软件或者反问谍软件，只要安装了支持WIM的
软件，然后重新启动系统，操作中心就可以识别出新安装的软件，并更新相应类别的状态。
但如果自己不知道有哪些安全软件是兼容windows 7的，例如，还没有安装反病毒软件，希望使用一个
微软推荐的软件，则可以单击相应的类别（例如，反病毒软件对应的“恶意软件保护”类别），然后
单击“查找程序”按钮，这样系统会自动调用浏览器访问微软网站上的相关页面，在那里可以看到微
软推荐的所有软件，并可下载和试用。
对于错误的设置，操作中心则会在对应的类别下提供一个“还原设置”按钮，只要单击这个按钮，不
用知道具体有哪些设置需要改变，操作中心就会自动将不安全的设置修改为推荐的安全的设置。
如果已经安装了反病毒软件，但操作中心无法检测到该软件的存在，依然报告说没有安装反病毒软件
，这时候可以单击对应类别下的“关闭有关×××的消息”链接，这样的内容就会被操作中心隐藏，
不再反复提示。
另外还可能存在一种情况，为了满足使用上的特殊需要，我们可能需要使用一些不够安全的设置，例
如，确实需要禁用用户账户控制功能（虽然强烈推荐不这样做），或者确实需要使用不够安全
的Intemet EXplorer设置，但操作中心总会频繁地告诉我们这样做不够安全，显得有些烦人。
这时候我们可以告诉操作中心，自己需要它监视哪些类别的安全问题，同时忽略哪些类别的安全问题
。
方法很简单，只要单击操作中心主窗口左侧的“更改操作中心设置”链接，随后可以看到如图1-38所
示的界面。
在这里可以根据实际需要进行选择，例如，如果不希望操作中心频繁通知我们已经知道的安全问题，
可将对应的类别反选。
如果随后希望重新看到相关类别的通知，也只需要在这里将其选中即可。
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编辑推荐

《Windows 7安全指南》：“十一五”国家重点图书出版规划项目。
计算机十大安全准则如果攻击者能够说服你在自己的计算机上运行他的程序，那么该计算机便不再属
于你了。
如果攻击者能够在你的计算机上更改操作系统，那么该计算机便不再属于你了。
如果攻击者能够不受限制地实地访问你的计算机，那么该计算机便不再属于你了。
如果你允许攻击者上传程序到你的网站，那么该网站就不再属于你了。
再强大的安全性也会葬送在脆弱的密码手里。
计算机的安全性受制于管理员的可靠性。
加密数据的安全性受制于解密密钥的安全性。
过时的病毒扫描程序比没有病毒扫描程序好不了多少。
绝对的匿名无论在现实中还是在网络上都不切实际。
技术不是万能药。
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