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内容概要

国家标准GB/T 24856－2009《信息安全技术  信息系统等级保护安全设计技术要求》是根据我国信息安
全等级保护的实际需要，按照信息安全等级保护对信息系统安全整改的要求制定的，对信息系统等级
保护安全整改阶段技术方案的设计具有指导和参考作用。
本书对该标准进行了详细地解读，以帮助读者学习和理解该标准。
    本书涵盖了信息系统等级保护安全体系结构、关键技术、等级保护模拟平台、信息系统等级保护安
全建设方案及应用案例等方面的内容。
针对信息系统等级保护安全建设工作中需要解决的各类问题，本书为读者提供从理论到实践的帮助，
并为广泛开展信息系统等级保护安全建设工作提供指导。
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章节摘录

插图：基于TPM的可信计算致力于促成新一代具有安全及信任能力的硬件运算平台，为计算机安全提
供一定安全支持，包括以密码技术和证书技术为基础和以信任链提供的真实可信支持：以数字证书技
术支持的基于智能卡的用户及设备的真实性鉴别支持；以密码技术为基础的基于数据加解密、数字签
名和验证的数据完整性和保密性支持，以及基于密码技术支持的安全增强的访问控制。
基于TPM的可信计算平台的基本思路是首先建立一个可信任的根，由物理安全和安全管理来确保。
然后建立一条信任链，从信任根开始到可信硬件平台、可信操作系统，再到可信应用。
一级认证一级，一级信任一级，把这种信任扩展到整个计算机系统。
从而确保计算机系统所执行的软件是真实可信的，没有被篡改和破坏。
这种以真实可信为基本目标的安全机制在确保用户私密性的前提下，为其身份的真实性鉴别提供支持
，在电子商务及其他信息化应用的安全中有十分重要的作用。
4.从信息安全的称谓看信息安全的发展信息安全的称谓随着信息安全技术的发展发生了有趣的变化，
从早期的计算机安全和计算机系统安全、计算机信息系统安全到现在的信息安全和信息系统安全。
曾经被人们广泛采用并且现在还在使用的一些有关信息安全的称谓，如网络安全、网络系统安全、网
络信息安全、网络信息系统安全，以及信息网络安全、信息网络系统安全、网络计算机安全和计算机
网络安全等，无不反映出信息安全的一些发展痕迹。
这些称谓从字面上看，有的差别不大，有的相去甚远。
然而其基本含义是完全一致的，只是在信息安全发展的不同阶段人们从不同的侧面注重考虑和认识信
息安全问题的反映。
所有这些称谓都是确保在计算机和网络环境的信息系统的安全运行，并且确保信息系统中所存储、传
输和处理的信息的安全保护，或者简单地描述为系统安全运行和信息安全保护。
也就是通常所说的确保信息的保密性、完整性和可用性（包含可控性、抗抵赖性、可辨认性和可操作
性等）。
“信息安全”和“信息系统安全”是当前人们使用最多的称谓，也是业界人士普遍认为比较规范的一
种称谓。
为了对信息安全的含义有一个比较确切的理解，我们首先对“信息”一词做简单说明。
“信息”是一个十分宽泛的概念，从对其进行处理和传播的角度可以粗略地划分为“数字化信息”与
“非数字化信息”。
这里所说的“信息安全”中的“信息”应该指数字化信息，或者说指通过计算机及网络进行存储、传
输并处理的信息，因此“信息安全”就应该是指通过计算机、网络进行存储、传输并处理的数据信息
的安全，“信息系统安全”可以理解为是“信息安全”的同义词。
虽然“信息安全”可能会超出信息系统安全的范围，但我们所说的信息安全基本上是围绕信息系统安
全实现的。
实际上，信息安全并不仅仅是指对信息的保护，而应该是一个对信息系统的运行和其中信息进行安全
保护的概念。
“计算机安全”、“计算机系统安全”和“计算机信息系统安全”是在计算机发展的不同历史时期具
有相同含义的不同称谓，早期称为“计算机安全”；后来称为“计算机系统安全”，而“计算机信息
系统安全”应该是最确切的称谓。
计算机的传统应用领域包括数值计算（科学和工程计算）、数据处理（事务处理），以及过程控制和
智能化处理几个方面。
计算机信息系统安全主要是指计算机在数据处理方面应用的安全，当然也应包括其他应用领域的安全
。
只是由于数据处理方面的应用使得计算机直接面对广大用户，所以安全问题更为突出。
这里的计算机信息系统安全同样是指在计算机及网络环境下运行的信息系统的安全，包括计算机和网
络硬件系统的安全、操作系统安全、数据库管理系统（如果有的话）安全，以及应用系统安全等。
当单机操作系统时，则不需要考虑数据信息在网上传输的安全问题；当分布式操作系统时，操作系统
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安全需要考虑分布式节点内部数据信息的安全和节点间数据信息传输的安全，对于数据库管理系统也
是一样。
当然如果前二者均未考虑数据信息在网上传输的安全，则必须由网络系统或应用系统来解决这些问题
。
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编辑推荐
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