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内容概要

本共分9章，以通俗易懂的方式介绍了信息安全技术及其在现代社会中的应用。
主要内容包括：信息安全的核心基础——信息保密技术，信息社会的信任基础——信息认证技术，信
息社会的永恒话题——信息系统安全，当今社会关注的焦点——网络空间安全，信息社会的生命线—
—安全基础设施，信息安全的参考系——信息安全标准，信息安全的度量器——信息安全测评，信息
安全的导航仪——信息安全管理。
    本书是一本科普读物，内容新颖，通俗易懂，并有一定的趣味性。
本书可供国家有关决策部门，从事有关专业的教学、科研和工程技术人员参考，也可供具有中等以上
文化程度，有兴趣学习信息安全技术的广大人员参考。
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作者简介

冯登国，现为中国科学院软件研究所副总工程师、研究员、博士生导师、信息安全国家重点实验室主
任、中国密码学会副理事长、国家计算机网络入侵防范中心主任、国家信息化专家咨询委员会委员。
长期从事信息安全理论与技术研发工作。
曾两次获国家科技进步奖二等奖，并获中国科学院科技进步奖一等奖、北京市科学技术奖一等奖、国
家密码科技进步奖一等奖。
曾获中国科学院十大杰出优秀青年、国家重点实验室计划先进个人、中国科学院青年科学家奖等荣誉
，也是国家杰出青年科学基金获得者和中国科学院“百人计划”入选者。
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章节摘录

　　第1章 信息安全与现实世界　　1.1 信息革命　　生产力的革命促进了人类的生存与发展。
几千年的人类历史上，主要发生过三次伟大的生产力革命。
　　第一次是农业革命，它使人类从原始部落的狩猎为生转化为依靠土地，男耕女织，解决赖以为生
的衣食问题。
　　第二次是工业革命，它使人类不但能够利用工具，而且学会利用能源。
煤、油、电以及利用能源的机械大大延拓了人类劳动的器官，创造了空前的财富，带来了人类的现代
文明。
这场革命反映在社会科学上的重大成果是，马克思总结出了社会发展史的科学规律，社会主义从空想
走上科学；反映在自然科学上的成就是，人类认识自然规律的研究能力超过了以往的几千年，数学、
物理、化学的经典研究奠定了现代科学的基础；反映在人类的生产活动的成就是人们创造财富和抵御
自然灾害的能力大大增强。
通过车（汽车、火车）、船、飞机、电报、电话、电视，人们的交往空间大大扩大、时效大大提高。
人类解决衣、食、住、行、用的能力超过以往任何时代，自然的人向自主的人大大迈进了一步。
工业化的早期，革命导师列宁就根据当时的工业革命进程显示的威力，预言苏维埃政权加全国电气化
构成人类社会最美好的模式。
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