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内容概要

本书以“实用”为原则，通过大量的实例介绍了目前最常用的黑客攻击防御实用工具软件，包括黑客
攻击必备工具、黑客入侵攻击、计算机安全防范等3个部分的软件。
全书共分11章，以“常用工具”为出发点，介绍了IP代理工具、信息搜集工具、扫描检测工具、脚本
注入工具、拒绝服务工具、远程监控及木马后门、嗅探监听工具、加密破解工具、网吧黑客工具、安
全防范工具、计算机网络维护和恢复工具等方面的内容。
    本书适合广大对网络攻防和信息安全感兴趣的新手学习使用，也适合从事网络管理和维护的人员、
网络应用开发者和有关方面研究工作的广大工程技术人员参考。
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章节摘录

第3章扫描检测工具网络入侵者在确定了攻击目标后，首先要对目标进行深入的调查，收集有用的资
料和情报，这些资料和情报为进一步的行动提供极有价值的信息。
通常先要进行全面的信息收集，然后才能展开具体的攻击行为。
各种扫描检测中的扫描器是实现信息收集和分析工作的主要工具。
对攻击者来说，扫描是相当重要的；而对防御者来说，网络扫描也必不可少。
对自己的网络和主机进行扫描，可以及时发现系统中存在的漏洞，并抢在攻击到来之前加以补救。
本章将讨论黑客常用的入侵命令，字典工具及常用的扫描检测工具。
网络扫描检测是运用一些程序或者专用的扫描器来实现的。
通过向目标主机发送一系列的数据报文并分析返回结果来了解目标主机的一些状况，如是否在线，有
哪些端口打开，运行了哪些网络服务等。
在通常情况下，使用专用的扫描器，可以获得大量有关目标主机的信息。
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编辑推荐

《网络攻防工具》从信息安全这个行业切入，以网管、安全工程师、技术总监的具体工作内容为线索
，分阶段的全面呈现了网管员所需的各项技术，并融入了作者多年工作的经验总结，以及对信息这个
安全行业的高屋建瓴式的理解。
本丛书是一套信息安全防范知识的精品书。
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