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内容概要

本书围绕个人用户使用计算机和网络过程中遇到的安全问题，介绍了信息安全基础知识和安全威胁，
结合个人用户常使用的Windows XP系统，介绍了Windows XP系统的基本安全设置、文件安全操作、数
据安全保护、系统进程管理、网络故障差错和安全模板的配置与管理知识。
围绕用户使用Internet和网络应用服务，介绍了Internet网络及应用遇到的安全问题和防范技能，帮助用
户有效防范计算机病毒和木马的攻击威胁，能够安全使用常见的计算机远程管理手段，帮助用户提高
信息网络安全防范意识，掌握个人计算机及网络安全防范技能，防止常见的网络攻击手段对信息系统
的侵害。
　　本教程内容适合于信息系统的普通用户培训和学习，如组织中的管理人员、财务和市场业务人员
、技术支持人员，通过学习提高个人对信息安全威胁的防护意识和技能。
本教程同时也可供大中专院校和职业技术学校的相关专业，作为信息安全专业基础课程教材，为进一
步学习安全专业课程奠定基础。
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章节摘录

第1章 信息安全概述1.3 信息安全典型事件1.3.2　黑客攻击事件“黑客”一词由英语Hacker音译而来，
是指专门研究、发现计算机和网络漏洞的计算机爱好者。
他们伴随着计算机和网络的发展而产生成长。
黑客对计算机有着狂热的兴趣和执着的追求，他们不断地研究计算机和网络知识，发现计算机和网络
中存在的漏洞，喜欢挑战高难度的网络系统并从中找到漏洞，然后向管理员提出解决和修补漏洞的方
法。
但是到了今天，黑客一词已被用于泛指那些专门利用计算机搞破坏或恶作剧的家伙，对这些人的正确
英文叫法是Cracker，有人也翻译成“骇客”或是“入侵者”，也正是由于入侵者的出现玷污了黑客的
声誉，使人们把黑客和入侵者混为一谈，黑客被人们认为是在网上到处搞破坏的人。
本文向读者介绍黑客攻击事件，就属于非法入侵。
虽然个人电脑很少成为黑客攻击的终极目标，但由于黑客会通过程序（网上一般称为“僵尸程序”）
控制普通用户的个人电脑作为黑客攻击过程的跳板，这种被黑客控制了的电脑，被称为“肉鸡”，由
许多“肉鸡”组成的计算机网络称为“僵尸网络”，它们常被用来当做垃圾邮件发送的中继站、放置
恶意网站或者发起攻击。
2005年，国家计算机网络应急技术处理协调中心（CNCERT/CC）发现超过5000个节点规模的僵尸网络
有143个，其中最大的单个僵尸网络节点超过15万个。
2005年境外合作CERT’组织发现一个超过120万个节点的僵尸网络，其中我国被控制的IP数量达到29
万个。

Page 4



第一图书网, tushu007.com
<<信息安全之个人防护>>

编辑推荐

　　生活在信息社会的人们，沉浸在信息化技术带来的便捷体验的同时。
病毒、黑客攻击、计算机网络犯罪也开始向人类发起了挑战。
当越来越依赖信息系统，生活越来越信息化，信息安全问题逐渐成为人们生活和工作中的重要威胁，
这时候，选择逃避已是无路可退，唯有武装自己，提高信息安全防范意识和技能，做好个人防护，才
是最有效的安全解决出路。
　　学习《安全技术大系·INSPC认证培训教程系列：信息安全之个人防护》，您将可以获得最佳的
安全基本技能，应付日常安全问题，可以得心应手！
　　内容特色：　　知己知彼，了解操作系统安全奥秘，不再因操作系统莫名其妙死机、运行变慢而
束手无策！
　　网络冲浪、信息搜索，不再担心网络黑手窃取您的个人隐私！
　　轻松玩转“电子邮件、网络聊天、网络购物”等应用服务，不必担心垃圾信息和网络诈骗的侵犯
！
　　从计算机中揪出潜伏的木马程序和病毒，让它们无处容身！
　　远程连接。
安全控制计算机，修身“网络达人”。
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