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内容概要

　 网络和计算机安全问题已经成为政府、企业必须面对的现实问题。
应对安全威胁的途径之一就是采用渗透测试的方法模拟黑客的攻击，找出网络和计算机系统中存在的
安全缺陷，有针对性地采取措施，堵住漏洞，固身健体。
    渗透测试是一个日渐壮大的行业。
本书详细阐述了渗透测试中如何模拟外部攻击者对网络和主机的攻击和渗透，给出了各个步骤。
其内容可以划分为两部分：渗透测试的思想、方法、指导原则和具体的渗透测试过程。
前一部分重点放在理解渗透测试、评股风险和建立测试计划；后一部分着重介绍具体的操作和工具。
除了介绍攻击方法之外，基本上每一章都给出了检测攻击的方法，同时也说明了如何通过加固系统和
网络来防止此类攻击。
在各章的末尾，都给出了运用本章介绍的工具和方法进行实际操作的示例。
本书为读者提供了渗透测试的思想、方法、过程和途径，而不仅仅是工具。
    本书既可以作为网络安全的参考资料，也可以作为大专院校学生渗透测试的教材，适用于招聘渗透
测试人员的单位、要应聘渗透测试的人员及保护网络安全、避免恶意攻击的人员。
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