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内容概要

在如今严峻的网络安全形势下，如何保护自己企业的网络已经成了各个公司IT部门最为紧要的任务。
在众多的安全书籍中，我们可以找到许多理论化的安全概述、定义，也能够发现具体的配置、攻击和
防御方法。
本书与它们不同，《构筑Windows网络安全——从外围到数据》不光全面覆盖了一个 Windows网络（
安全）管理员需要掌握的从大粒度的风险建模到具体对应用程序保护的所有理论、原则，同时也保持
了很好的实效性，大量的配置实例使得本书也可以作为日常的安全参考手册来使用。
针对某些主题，作者提供了众多详尽的理论和可供上手的操作实践方法，用来全面提升你对安全话题
的了解，也让你可以立即参考本书利用相应的工具和资源对自己的网络进行加固。
＝
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作者简介

Jesper M.Johansson微软公司安全策略的资深项目经理，负责开发供微软客户用来实现其安全策略的工
具，包括Security Configuration Wizard and Editor。
作为一名经常在各种顶级安全会议上发言的专家，他具有信息管理系统的博士学位，并且通过
了CISSP和SSAP的认证。
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媒体关注与评论

书评Jesper和Steve的文字全面覆盖了想要实现一个有效网络安全策略需要涉及到的方方面面的问题。
如果你对网络安全感兴趣，那么本书是你必不可少的读物。
　　　　　　　　　　　　　　　　　　　——Mark Russinovich Winternals Software　首席软件架构师
对那些负责网络安全的人士来说，本书是一本非常重要的指南手册。
　　　　　　　　　　　　　　　　　　　——Scott Charney 微软公司 Trustworthy Computing部门副
总裁“当今，不联网的计算机的功能相当有限。
但与此同时，联网的计算机也是计算机网络罪犯获取非法利益的首要攻击目标。
在本书里面，Jesper和Steve讲述了如何保护你的网络和数据，提供了有价值的观点，并指导和帮助你，
使得你的资料更安全。
”　　　　　　　　　　　　　　　　　　　——Stephen Toub技术编辑，MSDN杂志
，stoub@microsoft.com
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编辑推荐

网络安全人士的绝佳参考，涵盖了实现有效网络安全策略的方方面面，微软顶尖内核专家、经典畅销
书，《深入解析Windows操作系统，第4版》作者，微软至高荣誉Technical Fellow获得者（全球仅18位
），Mark E.Russinovich力推荐！
在如今严峻的网络安全形势下，如何保护自己企业的网络已经成了各个公司IT部门最为紧要的任务。
在众多的安全书籍中，我们可以找到许多理论化的安全概述、定义，也能够发现具体的配置、攻击和
防御方法。
本书与它们不同，《构筑Windows网络安全——从外围到数据》不光全面覆盖了一个Windows网络（
安全）管理员需要掌握的从大粒度的风险建模到具体对应用程序保护的所有理论、原则，同时也保持
了很好的实效性，大量的配置实例使得本书也可以作为日常的安全参考手册来使用。
针对某些主题，作者提供了众多详尽的理论和可供上手的操作实践方法，用来全面提升你对安全话题
的了解，也让你可以立即参考本书利用相应的工具和资源对自己的网络进行加固。
在本书中，两名来自微软公司安全业务与技术部门的资深专家为读者介绍了一种“深度防御”模型，
目的是保护所有的Windows网络——无论这一网络如何庞大和复杂。
利用他们为数以百计的企业级用户服务的经验，系统地讲述了一个成功的网络安全项目的三个要素：
人员、流程和技术。
与其他网络安全书籍不同，本书并不关注个体的网络入侵和反入侵方法，而是讲述了如何从全局出发
系统地解决这一问题。
通过一系列容易理解的实例和具有实践性的范例分析，你将学会如何将多种防御方法集成起来——阻
止网络入侵，减缓入侵过程，并且增加入侵者付出的代价。
本书的主题包括：从网络协议栈的顶端到底部全面地改进网络安全。
理解哪些事情是你需要立即着手解决的，哪些事情是可以暂缓为之的。
避免采用那些只能提供一种虚假安全感的所谓“解决方案”。
制订有效的安全政策——以及对用户进行教育。
加强你的第一道防线：物理和边界安全。
对安全威胁进行建模井识别出安全之中的依赖性。
从网络内部对非法访问进行预防。
系统化地对Windows服务器和客户机进行加固。
保护客户机应用程序、服务器应用程序，以及Web服务。
解决那些小型企业网络安全中特有的问题。
作为一本权威并且全面的安全书籍，《构筑Windows网络安全——从外围到数据》将会成为标准的微
软网络安全指南，适合广大系统管理员、网络管理员、网络安全专业人士、架构师以及技术决策人员
等阅读参考。
随书附带CD-ROM光盘一张！
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