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内容概要

本书是帮助应用程序员和系统程序员理解调试过程的指南，揭示了各种调试器的实用使用技巧，说明
了如何操作调试器以及如何克服障碍和修复调试器，介绍了黑客利用调试器和反汇编器来寻找程序弱
点和实施攻击的方法。
通过本书，程序员将学会如何弄清楚计算机系统内部的结构、如何重建没有提供源程序的程序的运行
算法、如何修改程序以及如何调试驱动程序。
本书还详细介绍了在Windows和UNIX操作系统中调试应用程序和驱动程序的方法。
对于各种调试技术，书中都给出了带有详尽解释的源代码。
如果你是具有C/C++或者Pascal/Delphi语言实际编程经验的程序员，那么本书就是使你的技术升华至一
个新的台阶的宝典。
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作者简介

Kris Kaspersky是一位技术作家。
他是《黑客反汇编技术揭秘》、《代码优化：有效使用内存》和《CD破解揭秘：防止未经许可的CD
拷贝的保护技术》等书籍，以及大量涉及破解、反汇编和代码优化文章的作者。
他解决了许多与安全和系统编程有关的问题，包括编译器的开发、优化技术、
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拟调试器和仿真器　第4章　用BoundsChecker进行应用程序分析第2部分　调试工具入门　第5章　保
护机制简介　第6章　熟悉调试器　第7章　IDA崭露头角　第8章　注册保护机制之道　第9章　散列
及其克服　第10章　常见的用于演示版的保护机制第3部分　反调试技术　第11章　反调试技术简介　
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第15章　使用隐含的自我控制来创建不可破解的保护　第16章　智力调试　第17章　软件保护　第18
章　如何使你的应用程序更可靠　第19章　软件测试第4部分　应用程序和操作系统的严重错误　第20
章　应用程序和操作系统的严重错误简介　第21章　战兢苟活还是出死入生　第22章　如何利用内转
储第5部分　PE文件　第23章　PE文件格式　第24章　PE文件中插入和删除代码的技术附盘说明
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章节摘录

　　主操作系统成了寄宿操作系统的基础。
这个“旅店”的一个房问必须分配为隔离区。
我们都知道，当安装一个新程序时，操作系统经常会出现问题，这可能是因为没有正确地使用安装程
序、函数库之间存在冲突、广告软件或者只是因为偶然因素(比如因果报应)。
只要能从其他渠道获得程序，就尽可能地不使用从不可靠的渠道获得的程序，这种做法是很明智的。
只需在仿真器中分配一个单独的虚拟机，这类程序就不能摆脱虚拟机！
　　3.5.2　管理员使用的仿真器　　从管理员的观点来看，仿真器主要是各种不同试验的测试区域：
安装几十个不同的UNIX变体，并彻底地测试它们。
安装一个系统，删除它，然后再重新安装，稍微修改一下其配置。
为了获得一份工作，你不仅要有文凭，是你所工作的领域的一个专家，而且还必须具有实际工作经验
。
对于数据恢复方面的工作来说，也是如此。
如果没有进行特殊的准备工作，并不推荐你在你的主操作系统中运行Disk Editor (对于Disk Doctor来说
，更是如此)。
这是因为，不能保证这类工具能够修正磁盘错误，而不会弄坏你的磁盘。
简单地说，仿真器是很好的测试区域，这在过去是难以成真的美梦。
　　在大型机构中，管理员通常都有镜像服务器，所有的补丁程序都首先会在镜像服务器中进行测试
。
小型机构难以负担用于这种目的的额外机器。
在这种情形中，仿真器就可以大展身手。
此外，仿真器还可用于测试各种不同的试验程序。
如果证实了程序的弱点，就可以采取紧急措施来改正它。
　　虚拟机与主操作系统和其他虚拟机之问的交互一般通过LAN(也是虚拟的)来进行。
假定你的计算机有512 MB～1024.MB的RAM，就可以通过结构化查询语言(sQL)和Web服务器、一个“
隔离带”、一个防火墙和几个工作站来创建一个内部网模型(如图3.9所示)。
这个测试完全适合于在一台家用计算机中进行。
换句话说，对于测试目的来说，仿真器比任何东西都适合。
在仿真器中，你既可以攻击，也可以管理网络。
　　3.5.3软件开发人员使用的仿真器　　驱动程序开发人员是最喜爱仿真器的人群。
内核不仅不会自行修正错误，还会报复性地破坏整个硬盘，使得多年积累的数据毁于一旦而不可恢复
。
对于驱动程序开发人员来说，就像铁道工习惯于火车轮子的咔嗒声，频繁地重新启动和死机是司空见
惯的。
另外，大多数内核级调试器都要求两台通过LAN或者至少调制解调器相连在一起的计算机。
当然，从专业开发人员的观点来看，使用两台计算机并不是过分奢侈。
然而，你如何摆放它们呢?不断地左右转动脑袋并不是一件舒服的事情。
有时，这就像要将你的脑袋从脖子上拧下来一样!
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