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内容概要

　　 本书分类介绍了当前的IT专家所使用的计算机及网络安全工具，旨在帮助读者熟悉各种黑客与反
黑客工具，使其能够更加高效且有效地选择合适的工具并最终出色地完成任务。
每一章都以该章要讨论的工具的概述作为开始；然后详细描述了工具及其使用技术，包括如何用这些
工具进行测试；最后，根据作者的实际经验在章节末尾给出“案例学习”，用以说明这些安全工具在
现实世界中的使用，这也是本书的一个侧重点。
全书共分四部分（即多功能工具、审计工具和主机防护工具、用于攻击和审计网络的工具以及用于取
证和事件响应的工具），是对其第一版内容的更新和增强：更新了一些安全工具；增加了THC-Amap
、THC-Hydra、Trinux、Kismet、Ettercap、Wellenreiter、WinHex、X-Ways Trace等一些新的工具；增
加了Netcat、tcpdump、Ethereal、nmap、hping等工具的例子；增加了有关防火墙的内容。
此外，本书的Web站点提供了关于最新的工具、工具信息、本书勘误和内容更新的链接。
    作为一本面向安全的优秀技术图书，本书的特点是实用性强且技术含量高。
适合安全管理员、网络管理员以及系统管理员阅读，也可作为网络和计算机安全专业相关技术人员的
参考书。
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作者简介

Mike Shema
    Mike Shema是Foundstone公司的主要顾问和教员，曾经执行过多种类型（范围甚广）的安全测试，包
括网络渗透、防火墙、VPN检查和Web应用程序检查。
Shema熟悉当前最新的安全工具及其漏洞与发展趋势。
基于在Web应用程序测试中积累的丰富经验，他还为Buqtraq发
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