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内容概要

本书是一本全面介绍指挥信息系统概念、结构、技术、应用及对信息化战争影响的教科书。
全书共分10章，围绕指挥信息系统这一核心概念，主要阐述了指挥信息系统的基本概念、核心业务模
型与系统功能结构，介绍了态势感知、军事通信、指挥控制等关键系统，阐述了指挥信息系统对抗与
安全防护、组织运用、分析设计与综合集成的概念与方法，最后介绍子外军的指挥信息系统。

本书涉及指挥信息系统的概念模型、系统结构、基本原理、分析设计、组织运用等各方面的内容，可
作为指挥信息系统工程(指挥自动化工程)、作战信息管理、军用网络工程等相关专业的本科生教材，
也可作为地方高等院校国防生相关专业的教材和各类军队干部培训(轮训)教材，还可作为国防科技人
员和军事爱好者的参考资料。
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作者简介
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章节摘录

版权页：   插图：   信息保障特别将保障信息安全所必需的“保护（Protection）、检测（Detection）、
响应（Response）和恢复（Restoration）”（PDDR）视为信息安全的四个动态反馈环节，从而安全管
理工作在一个大的框架下，能够针对薄弱环节，有的放矢，有效防范，围绕安全策略的具体需求有序
地组织在一起，架构一个动态的安全防范体系。
 生存技术就是在系统在攻击、故障和意外事故已发生的情况下，在限定的时间内完成使命的能力，具
有“可生存性”，其核心就是要做到入侵容忍。
当故障和意外发生的时候，可以利用容错技术来解决系统的生存问题，如远地备份技术和拜占庭式
（Byzantine）容错冗余技术。
除了容错之外，还要解决因攻击者攻击而造成的系统错误。
所以，生存技术中最重要的并不是容忍错误，而是容忍攻击。
容忍攻击是指在攻击者到达系统，甚至控制部分子系统时，系统不能丧失其应该有的保密性、完整性
、真实性、可用性和不可否认性。
解决了入侵容忍，也就解决了系统的生存问题。
入侵容忍技术是第三代信息安全技术的代表和核心，也被直接称为第三代信息安全技术。
 7.3.2指挥信息系统面临的威胁与安全防护特点 7.3.2.1指挥信息系统面临的威胁 信息化条件下的现代战
争中，战场侦察监视系统将日趋完善，大量精确制导武器和电子武器、信息武器将广泛投入作战运用
，指挥信息系统安全面临严重威胁。
 1.侦察技术空前提高，精确打击威胁极大 现代战场上，发现目标的手段多样，侦察、监视系统与精确
制导武器组成了“精确定位打击系统”，从而实现侦察、指挥与控制、打击一体化。
敌对双方可利用巡航导弹、反辐射导弹、精确制导武器对信息结点实施精确打击和破坏。
反辐射导弹以对方指挥系统的电子设备、无线电台、无线网桥通信系统的电磁源为引导，对指挥信息
系统构成更为直接的威胁。
“斩首攻击”等作战思想，使指挥信息系统的重要地位凸显出来，指挥信息系统一旦被敌方侦察系统
所捕获，则难逃被打击的命运。
在海湾战场上，以美军为首的多国部队从“沙漠风暴”行动一开始，就把伊军的指挥控制中心和通信
枢纽作为首要突击目标，使用了从空中到地面的众多高技术武器装备实施“软打击”和“硬摧毁”，
开战不到10天，就使伊军指挥信息系统瘫痪，使指挥机构失去了对部队的控制，从而控制了战局。
 2.电磁攻击手段多样，系统稳定性易造破坏 指挥信息系统的网络数据交互，主要有有线通信组网、无
线通信组网以及混合通信组网三种基本链路组织方式。
有线方式通过野战光缆、野战被覆线、双绞线连接，其信息流量大，受自然环境的影响小，通信质量
高，抗干扰能力和保密性强。
不利之处是，开设周期比较长，对人力、物力保障依赖大。
因此为保证实现快速互联，必将利用无线传输，以无线或混合通信的组网方式进行互连。
但无线通信方式易遭受敌方的电磁攻击。
如敌对双方可采用有源电子干扰方式，发射或转发与对方信号形式相同的电磁波。
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