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内容概要

本书是为大学本科信息类专业《密码学》课程教学编写的教材。
内容共分为10章。
第1章密码学引论：概括地阐述密码学研究的主要内容、基本概念、常用术语、算法分类、保密通信
系统模型等；第2章古典密码学：介绍古典密码学中的基本运算、典型的古典密码体制、古典密码的
统计分析示例；第3章密码学的数学基础：简单讲解信息论、复杂性理论、数论基础、有限域上的离
散对数等基本概念和基础知识；第4章分组密码：主要讲述分组密码，重点讲述数据加密标准算法
（DES）、高级数据加密标准（AES）、典型分组加密算法；第5章公钥密码体制：主要讨论公钥密码
体制和算法，包括背包公钥密码系统、RSA算法、椭圆曲线密码体制等；第6章序列密码：主要讲述流
密码的基本概念、密钥流产生器、移位寄存器序列、线性反馈移位寄存器的表示、m序列等内容；第7
章密钥管理：主要讲述密钥的组织结构、种类、产生、分配、协商等；第8章数字签名：主要讲述数
字签名的基本概念、要素、种类、产生方式、执行方式、安全性的证明方法、签名方案和标准等；
第9章身份认证技术：主要讨论身份识别的种类、认证协议、交互证明系统、Fiat-Shamir身份识别方案
、简化的Fiat-Shamir身份识别方案、零知识证明、基本的认证加密方案等：第10章密码学应用：结合
一个保密通信系统的设计案例，讨论系统的安全性要求和系统设计方案，为读者提供一个密码学理论
“全景式”综合应的用样本和系统原型，展示解决实际问题的一般思路和方法，以利读者完成“知识
一技术一技能”的转变。
    在每一章之后，都附有适当数量的习题，以便读者测验学习成效。
    本书也可作为信息工程和信息管理类专业的研究生及工程技术人员从事密码学理论与应用研究的参
考书。
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章节摘录

　　第1章 密码学引论　　1.1　密码学概述　　密码学是以研究秘密通信为目的的一门科学，它主要
包括两个分支：密码编码学和密码分析学。
密码编码学主要研究对信息的加密和解密变换，以保护信息在信道的传输过程中不被通信双方以外的
第三者窃用；而收信端则可凭借与发信端事先约定的密钥轻易地对信息进行解密还原。
密码分析学则与密码编码学相反，它主要研究如何在不知密钥的前提下，通过唯密文分析来破译密码
并获得信息。
　　密码编码学和密码分析学是同一问题的两个方面，两者的研究目的既是对立的，又是统一的。
在对立中互相促进，在统一中共存发展。
　　密码学的历史极为久远，其起源可以追朔到远古时代，人类有记载的通信密码始于公元前400年。
　　密码学的发展可以分为三个阶段：古代加密方法、古典密码学和现代密码学。
　　古希腊墓碑的铭文、密写术以及帮会行话（黑道隐语）都是古代加密方法，这种加密方法已体现
了密码学的若干要素，但只能限制在一定范围内使用。
　　古典密码一般采用手工或机械变换的方式实现，它比古代加密方法更复杂，但其密钥变化量仍然
比较小。
古典密码时期的密码系统已经初步呈现出现代密码系统的雏形并和数学联姻。
古典密码的加密方法一般是文字替换，使用手工或机械变换的方式实现。
古典密码的代表密码体制主要有单表代替密码、多表代替密码以及转轮密码。
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