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内容概要

《CCNP安全防火墙642-618认证考试指南(附光盘)》由胡卡比、加诺、塞凯拉编著，是根据Cisco最新
推出的CCNP安全防火墙642-618认证考试纲要编写的考试指南。
全书分为17章和2个附录，包括Cisco ASA安全设备概述及互操作方式；在ASA上配置IP路由、设备管理
、系统日志；高级安全特性，包括NAT地址转换、访问控制、流量检测、代理服务、流量处理、透明
防火墙、虚拟防火墙以及高可用性；ASA设备服务模块介绍和常用流量分析工具。
《CCNP安全防火墙642-618认证考试指南》包含了大量的配置实例，并对CLI命令行和ASDM图形化界
面分别进行详细阐述，有助于读者掌握配置方式和排错技巧。
每章末尾的考试要点总结能够帮助读者快速了解本章内容。

    《CCNP安全防火墙642-618认证考试指南(附光盘)》深入翔实地讨论了与CCNP安全防火墙考试相关
的主题，能够帮助读者更好地备考CCNP安全认证考试。
同时，从事网络安全工作的工程师、网络维护人员也可以从中受益。
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作者简介

David Hucaby，CCIE #4594，是肯塔基大学的一名网络架构师，致力于以Cisco Catalyst、ASA、FWSM
和统一无线产品为基础的网络维护。
David持有肯塔基大学电 子工程专业的理学学士和硕士学位。
Dave Garneau是Rackspace Hosting公司网络安全团队的一名高级成员，在主机托管和云计算领域是一名
领先的专家。
他曾经为授权的Ci s co学习伙伴的学生编写实验指南，并在全球范围内广泛使用。
他还参与开发了新的CCNP安全课程。
Dave持有CCSP、CCNP、CCDP、CCNA和CCDA认证。
Anthony Sequeira，CCIE #15626，1994年在佛罗里达的坦帕市就职于IMB，并由此开始了他的信息技术
职业生涯。
他很快就成立了自己的计算机咨询公司，并在讲解Microsoft和Cisco技术及相关写作的过程中找到了真
正的激情。
Anthony当前正在准备考取安全方向的CCIE认证，他现在还是下一代KnowledgeNet的全职讲师。
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”测试题　292.2　基本主题　342.3　使用CLI　342.3.1　命令输入　352.3.2　命令帮助　362.3.3　命令
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　622.11　定义关键术语　622.12　测试对命令的记忆情况　63第3章　配置ASA设备接口　673.1　“我
已经知道了吗？
”测试题　673.2　基本主题　713.3　配置物理接口　723.3.1　默认接口配置　733.3.2　配置物理接口
参数　743.3.3　将ASA 5505的接口映射到VLAN　753.3.4　配置接口冗余对　763.3.5　配置以太通道
　793.4　配置VLAN接口　853.4.1　ASA 5510或更高平台上的VLAN接口和Trunk　853.4.2　ASA 5505上
的VLAN接口和Trunk链路　873.5　配置接口安全参数　883.5.1　命名接口　883.5.2　分配IP地址
　893.5.3　设置安全等级　903.5.4　接口安全参数配置实例　933.6　配置接口MTU　953.7　验证接口
状态　963.8　备考任务　983.9　复习所有考试要点　983.10　定义关键术语　993.11　测试对命令的记
忆情况　99第4章　配置IP连通性　1034.1　“我已经知道了吗？
”测试题　1034.2　基本主题　1064.3　配置DHCP服务　1064.3.1　配置DHCP中继　1074.3.2　配
置DHCP服务器　1094.4　使用路由信息　1114.5　配置静态路由　1134.6　使用RIPv2　1204.7　使
用EIGRP　1244.8　使用OSPF　1304.8.1　OSPF情景实例　1314.9　验证ASA路由表　1394.10　备考任
务　1404.11　复习所有考试要点　1404.12　定义关键术语　1414.13　测试对命令的记忆情况　141第5
章　管理Cisco ASA设备　1475.1　“我已经知道了吗？
”测试题　1475.2　基本主题　1505.3　基本设备设置　1505.3.1　配置设备标识　1515.3.2　配置基本
认证　1515.3.3　验证基本设备设置　1535.4　配置域名到地址映射　1535.4.1　配置DNS服务器组
　1545.4.2　验证DNS解析　1555.5　文件系统管理　1565.5.1　使用ASDM进行文件系统管理　1565.5.2
　使用CLI进行文件系统管理　1575.6　管理系统软件及特性激活　1615.6.1　管理Cisco ASA系统软件
及ASDM镜像　1615.6.2　从本地PC或Cisco.com更新文件　1635.6.3　从OS版本8.2升级到8.3或更高时的
注意事项　1655.6.4　许可管理　1655.6.5　统一地更新镜像及激活密钥　1675.6.6　验证Cisco ASA系统
软件及许可　1675.7　配置管理访问　1705.7.1　基本流程概述　1705.7.2　配置远程管理访问　1715.7.3
　配置带外管理接口　1725.7.4　配置使用Telnet进行远程访问　1735.7.5　配置使用SSH进行远程访问
　1755.7.6　配置使用HTTPS进行远程访问　1775.7.7　配置管理访问提示　1825.8　使用AAA控制管理
访问　1845.8.1　在本地数据库创建用户　1855.8.2　使用简单的唯一密码认证　1875.8.3　使用本地数
据库配置AAA访问　1875.8.4　使用远程AAA服务器（组）配置AAA访问　1895.8.5　为远程认证配
置Cisco安全ACS服务器　1935.8.6　配置AAA命令授权　1955.8.7　配置本地AAA命令授权　1965.8.8　
配置远程AAA命令授权　1995.8.9　配置远程AAA审计　2025.8.10　验证用于管理访问的AAA　2045.9
　使用SNMP进行监控　2055.10　远程管理访问的故障排除　2095.11　Cisco ASA密码恢复　2125.11.1
　执行密码恢复　2125.11.2　启用或关闭密码恢复　2135.12　备考任务　2135.13　复习所有考试要点
　2135.14　测试对命令的记忆情况　214第6章　记录ASA设备行为　2216.1　“我已经知道了吗？
”测试题　2216.2　基本主题　2256.3　系统时间　2266.3.1　NTP　2276.3.2　验证系统时间设置
　2306.4　管理事件及会话日志　2306.4.1　NetFlow支持　2326.4.2　日志消息格式　2326.4.3　消息严
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重性　2336.5　配置事件及会话日志　2336.5.1　配置全局日志属性　2346.5.2　更改特殊消息设置
　2366.5.3　配置事件过滤　2386.5.4　配置事件目的端　2406.6　验证事件及会话日志　2486.7　事件
及会话日志的故障排除　2506.8　备考任务　2516.9　复习所有考试要点　2516.10　测试对命令的记忆
情况　252第7章　地址转换　2557.1　“我已经知道了吗？
”测试题　2567.2　基本主题　2657.3　理解NAT原理　2657.4　在ASA OS 8.2及之前版本上实施NAT
　2677.4.1　强制NAT　2677.4.2　地址转换部署选择　2687.4.3　配置NAT控制　2737.4.4　配置动态内
部NAT　2747.4.5　配置动态内部PAT　2797.4.6　配置动态内部策略NAT　2847.4.7　验证动态内
部NAT及PAT　2867.4.8　配置静态内部NAT　2877.4.9　配置网络静态内部NAT　2907.4.10　配置静态
内部PAT　2927.4.11　配置静态内部策略NAT　2957.4.12　验证静态内部NAT及PAT　2987.4.13　配置
无转换规则　2987.4.14　NAT规则优先级　3047.4.15　配置外部NAT　3047.4.16　其他NAT注意事项
　3077.4.17　地址转换故障排除　3107.5　在ASA OS 8.3及后续版本上实施NAT　3127.5.1　从系统软件
版本8.3开始NAT的主要区别　3127.5.2　配置自动(对象)NAT　3167.5.3　配置手动NAT　3347.5.4　避
免使用NAT　3507.5.5　调整NAT　3507.5.6　NAT的故障排除　3517.6　备考任务　3547.7　复习所有
考试要点　3547.8　定义关键术语　3557.9　测试对命令的记忆情况　355第8章　穿越ASA设备的访问
控制　3598.1　“我已经知道了吗？
”测试题　3598.2　基本主题　3648.3　理解访问控制原理　3648.4　状态表　3658.4.1　连接状态表
　3658.4.2　TCP连接标识　3688.4.3　内部和外部、入站和出站　3698.4.4　本地主机状态表　3708.4.5
　状态表日志　3718.5　理解接口访问规则　3718.5.1　有状态过滤　3728.5.2　接口访问规则和接口安
全等级　3748.5.3　接口访问规则方向　3748.6　默认访问规则　3768.7　全局ACL　3778.8　配置接口
访问规则　3788.8.1　访问规则日志　3828.8.2　配置全局ACL　3868.8.3　Cisco ASDM公共服务器向导
　3898.8.4　在CLI中配置访问控制列表　3908.8.5　实施指南　3918.9　基于时间的访问规则　3918.10
　验证接口访问规则　3968.10.1　在Cisco ASDM中管理规则　3988.10.2　在CLI中管理访问规则
　4018.11　使用对象组来创建访问规则　4028.12　验证对象组　4118.13　配置并验证其他基本访问控
制　4158.13.1　uRPF　4158.13.2　流量规避　4168.14　基本访问控制的故障排除　4188.14.1　检查系统
日志消息　4188.14.2　数据包抓取　4208.14.3　数据包跟踪器　4218.14.4　访问控制故障排除的推荐步
骤　4238.15　备考任务　4248.16　复习所有考试要点　4248.17　测试对命令的记忆情况　424第9章　
流量检测　4319.1　“我已经知道了吗？
”测试题　4319.2　基本主题　4369.3　理解模块化策略结构　4369.4　配置MPF　4409.5　配置OSI 3
～4层的检测策略　4419.5.1　步骤1：定义3～4层的class map　4429.5.2　步骤2：定义3～4层的policy
map　4439.5.3　步骤3：将policy map应用于正确的接口　4469.5.4　在ASDM中创建安全策略　4479.5.5
　调整3～4层基本连接限制　4519.5.6　使用TCP标准化检测TCP参数　4559.5.7　配置ICMP检测
　4609.6　配置动态协议检测　4619.7　配置OSI 5～7层的检测策略　4709.7.1　配置HTTP检测
　4719.7.2　配置FTP检测　4909.7.3　配置DNS检测　4959.7.4　配置ESMTP检测　5019.7.5　配置ASA
管理流量策略　5079.8　检测和过滤僵尸网络流量　5119.8.1　使用CLI配置僵尸网络流量过滤
　5129.8.2　使用ASDM配置僵尸网络流量过滤　5149.9　威胁检测　5179.9.1　使用CLI配置威胁检测
　5189.9.2　在ASDM中配置威胁检测　5219.10　备考任务　5249.11　复习所有考试要点　5249.12　定
义关键术语　5249.13　测试对命令的记忆情况　525第10章　使用代理服务的访问控制　52710.1　“我
已经知道了吗？
”测试题　52710.2　基本主题　52910.3　基于用户(直通)代理概述　53010.3.1　用户认证　53010.3.2　
用户认证和访问控制　53010.3.3　部署实例　53010.4　ASA运行AAA　53110.5　基于用户代理的准备
步骤及部署指南　53210.5.1　基于用户代理的准备步骤　53210.5.2　基于用户代理部署指南　53210.6
　直通HTTP认证　53310.6.1　HTTP重定向　53310.6.2　虚拟HTTP　53310.7　直通Telnet认证
　53310.8　基于用户代理的配置步骤　53410.9　配置用户认证　53410.9.1　配置AAA服务器组
　53410.9.2　配置AAA服务器　53510.9.3　配置认证规则　53610.9.4　验证用户认证　53810.9.5　配
置HTTP重定向　53810.9.6　配置虚拟HTTP服务器　53910.9.7　配置直通Telnet　53910.10　配置认证
提示和超时　54010.10.1　配置认证提示　54010.10.2　配置认证超时　54110.11　配置用户授权
　54210.11.1　基于用户覆盖(override)　54210.11.2　配置下载的ACL　54310.11.3　配置基于用户覆
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盖(override)　54310.11.4　验证用户授权　54310.12　配置用户会话审计　54410.12.1　配置用户会话审
计　54410.12.2　验证用户会话审计　54510.13　直通代理的故障排除　54510.13.1　结构式的方法
　54510.13.2　系统日志消息　54510.14　为IP电话和统一网真使用代理　54610.15　备考任务
　54610.16　复习所有考试要点　54610.17　定义关键术语　54710.18　测试对命令的记忆情况　547
第11章　流量处理　55111.1　“我已经知道了吗？
”测试题　55111.2　基本主题　55411.3　处理分段流量　55411.4　流量优先　55611.5　控制流量带宽
　56111.5.1　配置流量限速　56311.5.2　配置流量整形　56611.6　备考任务　57011.7　复习所有考试
要点　57011.8　定义关键术语　57011.9　测试对命令的记忆情况　570第12章　透明防火墙模式
　57312.1　“我已经知道了吗？
”测试题　57312.2　基本主题　57612.3　防火墙模式概述　57612.4　配置透明防火墙模式　57912.5　
在透明防火墙模式下的流量控制　58212.6　ARP检测　58512.7　禁用MAC地址学习　58912.8　备考任
务　59112.9　复习所有考试要点　59112.10　定义关键术语　59212.11　测试对命令的记忆情况　592
第13章　在ASA设备上创建虚拟防火墙　59513.1　“我已经知道了吗？
”测试题　59513.2　基本主题　59713.3　Cisco ASA虚拟化概述　59813.3.1　虚拟防火墙配置的高等级
考察　59813.3.2　系统配置、系统执行空间和其他Security Context　59913.3.3　数据包分类　59913.4　
虚拟防火墙部署指南　60013.4.1　部署选择　60013.4.2　部署指南　60013.4.3　局限性　60113.5　配置
内容概述　60113.6　配置Security Context　60113.6.1　Admin Context　60213.6.2　配置多模式
　60213.6.3　创建Security Context　60213.7　验证Security Context　60413.8　管理Security Context
　60413.8.1　配置数据包分类　60413.8.2　更改Admin Context　60513.8.3　编辑和删除Context
　60513.9　配置资源管理　60613.9.1　默认类　60613.9.2　创建新的资源类　60613.10　验证资源管理
　60813.11　Security Context的故障排除　60813.12　备考任务　60913.13　复习所有考试要点　60913.14
　定义关键术语　60913.15　测试对命令的记忆情况　609第14章　配置高可用性　61314.1　“我已经
知道了吗？
”测试题　61314.2　基本主题　61714.3　ASA故障倒换概述　61714.3.1　故障倒换角色　61714.3.2　检
测ASA设备失效　62314.4　配置Active-Standby故障倒换模式　62514.4.1　使用ASDM向导配
置Active-Standby故障倒换　62514.4.2　在ASDM中手动配置Active-Standby故障倒换　62914.4.3　使
用CLI配置Active-Standby故障倒换　63014.5　配置Active-Active故障倒换模式　63314.5.1　使用ASDM
配置Active-Active故障倒换　63414.5.2　使用CLI配置Active-Active故障倒换　63714.6　调整故障倒换
　64214.6.1　配置故障倒换计时器　64214.6.2　配置故障倒换健康监控　64314.6.3　检测不对称路由
　64414.6.4　管理故障倒换　64514.7　验证故障倒换　64614.8　利用故障倒换实现零宕机时间升级
　64914.9　备考任务　64914.10　复习所有考试要点　64914.11　定义关键术语　65014.12　测试对命
令的记忆情况　650第15章　整合ASA设备服务模块　65315.1　“我已经知道了吗？
”测试题　65315.2　基本主题　65515.3　Cisco ASA安全服务模块概述　65515.4　安装ASA AIP-SSM
和AIP-SSC　65815.4.1　CiscoAIP-SSM和AIP-SSC以太网连接　65915.4.2　失效管理模式　65915.4.3　模
块基本管理　65915.4.4　初始化AIP-SSM和AIP-SSC　66015.4.5　配置启用AIP-SSM和AIP-SSC　66015.5
　整合ASA CSC-SSM　66115.5.1　安装CSC-SSM　66115.5.2　以太网连接　66115.5.3　模块基本管理
　66115.5.4　初始化Cisco CSC-SSM　66215.5.5　配置启用CSC-SSM　66215.6　备考任务　66215.7　复
习所有考试要点　66215.8　定义关键术语　66315.9　测试对命令的记忆情况　663第16章　流量分析工
具　66516.1　“我已经知道了吗？
”测试题　66516.2　基本主题　66916.3　测试网络连通性　66916.4　数据包跟踪器　67216.5　数据包
抓取　67816.5.1　在ASDM中使用数据包抓取向导　67816.5.2　在CLI中抓取数据包　68216.5.3　控制
抓包会话　68516.5.4　复制抓取缓存的内容　68616.5.5　抓取被丢弃的数据包　68716.5.6　数据包跟踪
器和数据包抓取的结合使用　69416.6　总结　69516.7　备考任务　69516.8　复习所有考试要点
　69516.9　测试对命令的记忆情况　696第17章　最后冲刺　69917.1　最后冲刺工具　69917.1.1　CD
上的Pearson 认证练习测试引擎和测试题　69917.1.2　Cisco学习网络　70017.1.3　章节末尾回顾工具
　70117.2　最后复习/学习的建议计划　70117.3　总结　702附录A　“我已经知道了吗？
”测试题答案　705附录B　CCNP安全642-618防火墙考试更新：版本1.0　711术语表　713
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