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内容概要

《21世纪高等院校网络工程规划教材:ASP.NET 4.0 Web程序设计》以通俗的语言、丰富的实例，详细
介绍了ASP.NET4.0网站开发技术。
全书共分为l7章，主要内容包括：Web程序设计概述、HTML和CSS、JavaScript编程基础、C#语言基础
、ASENETWeb开发基础、ASP.NET对象及状态管理、ASP.NET4.0服务器控件、AD0.NET数据访问、
数据绑定技术与绑定控件、ASP.NET网页布局与标准化、ASP.NET应用程序安全技术、LINQ与AJAX
新技术等。
此外，每章都有配套的实验，让读者寻找编程感觉，培养编程思想。
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章节摘录

版权页：   插图：   第三个原因很吸引人。
当使用Windows验证时，可以在不同的应用程序中使用一个单独的验证模型。
例如，可以为Web服务、ASRNET应用程序和基于WCF的服务（不管它们托管在何处）使用相同的验
证模型。
因此，Windows验证可以免去让身份信息在计算机间流动的艰辛工作。
其实，这个原因与使用Windows验证的第四个原因是一致的。
 12.2.2 Windows验证机制 当部署Windows验证时，IIS有3种验证策略对它收到的每次请求进行验证，分
别为Basic验证、Digest验证和集成Windows验证。
 1.Basic验证 支持最广泛的验证协议是Basic验证，几乎所有的浏览器都支持它。
当一个网站使用Basic验证请求客户端验证时，浏览器显示一个登录对话框，用来输入用户名和密码。
当用户提供这些信息后，信息会被传送到Web服务器（这里是localhost）。
一旦IIS接收到验证数据，它会使用相应的Windows账号来验证网站用户。
 Basic验证的关键限制在于它是不安全的——至少它本身是不安全的，通过Basic验证获得的用户名和密
码信息在客户和服务器之间以纯文本的格式传输。
数据以Base64的形式编码（不是加密）为字符串，网络窃听者可以非常容易地读取。
基于这个原因，应当只在安全的场合下使用Basic验证，如不需要保护用户凭证信息的环境下，或者和
一个HTTP网络加密协议捆绑在一起使用。
 2.Digest验证 Digest（摘要）验证和Basic验证一样，需要用户通过浏览器显示的登录对话框提供账号信
息。
但和Basic验证不同的是，Digest验证传递密码的散列串，而不是密码本身（摘要是散列的另外一个名
称，解释了这种验证机制的名称）。
因为使用了散列，密码本身不在网络上进行传输，这样即使没有使用SSL，也可以防止它被窃取。
 使用Digest验证来验证用户的过程如下。
 （1）未经验证的客户端请求一个受限的网页。
 （2）服务器返回一个HTTP401响应。
这个响应含有一个nonce值——一个随机生成的字节序列。
Web服务器在发送nonce之前会保证每个nonce值都是唯一的。
 （3）客户端使用这个nonce、密码、用户名和其他一些值来创建一个散列。
这个散列值就是摘要，它与纯文本的用户名一起被发回服务器。
 （4）服务器使用nonce值、为当前用户保存的密码以及其他的值创建一个散列，然后和客户端提供的
散列进行比较。
如果相匹配，则验证成功。
 因为对于每一个验证请求，nonce值都会发生变化，所以对于一个攻击者来说，摘要就没有太大的意
义了。
原来的密码无法从这个摘要里提取。
同样，由于nonce是随机生成的，摘要无法用来重复攻击。
一个攻击者试图发送一个先前截获的摘要来获取权限是行不通的。

Page 4



第一图书网, tushu007.com
<<ASP.NET 4.0 Web程序设计>>

编辑推荐

《21世纪高等院校网络工程规划教材:ASP.NET 4.0 Web程序设计》结构合理、条理清晰、实例丰富，
图文对照，可以作为高等院校计算机科学与技术、网络工程、软件工程等相关专业ASP.NET课程的教
材，也可供从事Web程序设计相关工作的技术人员自学参考。
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