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内容概要

　　本书根据高职院校的教学特点和培养目标，全面介绍计算机网络安全的基本框架、基本理论，以
及计算机网络安全方面的管理、配置和维护。
全书共8章，主要内容包括计算机网络安全概述、黑客常用的系统攻击方法、计算机病毒、数据加密
技术、防火墙技术、Windows
Server的安全、Web的安全性以及网络安全工程。
本书注重实用，以实验为依托，将实验内容融合在课程内容中，使理论紧密联系实际。

　　本书可作为高职高专计算机及相关专业的教材，也可作为相关技术人员的参考书或培训教材。
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章节摘录

版权页：   插图：   1.ASP Scanner ASP是基于Server端的脚本运行环境，简单易用，不需要编译和连接，
脚本可以在Server端直接运行，并且支持多用户、多线程，在Web开发中得到了广泛的应用。
 因为ASP脚本是纯文本格式，所以恶意者通过源代码可以很容易地看到原本不该看到的页面内容。
例如，ASP源代码中通常有系统数据库的连接用户名和口令，恶意者利用此用户名和口令可以轻松地
查看数据库中的所有信息（包括系统机密信息），还可能篡改库中信息，造成系统严重损坏，甚至通
过这个漏洞来修改管理员的密码等。
因此，保护ASP脚本的源代码非常重要。
 保护ASP脚本源代码通常可采用3种方式：第一种是对访问用户进行限制，禁止非法用户访问；第二种
是对Server端环境进行处理，提高系统的健壮性；第三种是对源代码进行加工，隐藏或部分隐藏脚本
源代码。
这3种方式互为补充，有效设置可以提高脚本源代码的安全性。
 ASP Scanner存在的目的在于发现目标系统中是否存在ASP源代码暴露的情况。
 2.从各个主要端口取得服务信息的Scanner 可以通过这种扫描工具得到某些端口的服务信息，根据此信
息，能得知该端口运行的服务是属于哪家公司的产品、什么版本，甚至能根据这些信息判断出操作系
统的类型等。
例如，Get_FTPServer_Version可以获得对方21端口所运行的FTP服务的版本信息，
而Web_Server_Version可以获得对方80端口所运行的Web服务的版本信息，这些信息本身虽然没有太大
的危害性，但是攻击者可能会根据开放这些端口的服务程序的特定版本来进行特定的攻击。
 3.获取操作系统敏感信息的Scanner 这类扫描器功能比较强大，可以获取操作系统的各种敏感信息，这
些敏感的信息都比较重要，如果被攻击者得到，将直接威胁到系统的安全。
 4.数据库Scanner 这种扫描工具专门扫描数据库的各种漏洞，国际知名公司ISS还专门有一套Database
Scanner，不过该Scanner要正常运行需要提供被扫描数据库的用户名和密码等。
对于一般的数据库Scanner，不需要提供数据库的用户名和密码，当然能扫描的东西也比较有限，一般
仅限于猜测数据库的账号和密码等。
 除了以上介绍的扫描器外，还有很多不同类型的扫描器，如专门扫描FTP服务器的扫描器、专门
对SMTP服务器进行扫描的扫描器，以及用来扫描网关、路由器的扫描器等。
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