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内容概要

　　本书基于RHEL5(Red Hat Enterprise Linux
5)系统，围绕Linux网络应用这一核心，以必要的理论为基础，针对Linux下主流的网络服务，介
绍RHEL5下各类Linux服务的规划、配置和管理。
书中首先介绍了Linux系统的安装管理、网络基本配置等内容，然后详细介绍了RHEL5下Samba
、DHCP、DNS、Web、E-mail、FTP、NFS、代理服务、防火墙、VPN及远程访问等常用网络服务器
的安装、规划、配置及实现。
每章的内容均按照基本理论、基本操作和配置实例三部分组织编写。

　　全书既具有一定的理论基础，又具有较强的实践性和可操作性，既适合作为高校计算机类相关专
业教材，又能满足对Linux网络应用感兴趣的Linux爱好者的学习需求。
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章节摘录

版权页：   插图：   2.4.2 故障诊断方案 由于OSI参考模型和TCP/IP体系结构的各层在逻辑上相对独立，
在分析和测试网络故障时，应充分利用网络分层的这种特点，快速准确地定位并排除故障。
根据测试网络层次的先后顺序不同，可分为自顶向下、自底向上和分治法三种方案。
 1.自顶向下 自顶向下方案是先诊断测试应用层，再从应用层逐层向低层进行诊断测试。
对于故障较简单或故障与应用软件或用户相关的情况，该方案能迅速定位故障。
但缺点是如果故障在低层，在网络上层的诊断测试浪费时间较多。
该方案适合于物理网络相对成熟稳定的情况。
 2.自底向上 自底向上方案是先诊断测试物理层，再从物理层逐层向高层进行诊断测试。
对于故障较复杂的情况，该方案能通过逐步排除低层网络故障，取得良好效果。
但缺点是如果故障与高层相关，故障诊断需要较长时间。
该方案适合于新建网络或物理网络不稳定的情况。
 3.分治法 分治法方案是先根据故障情况选择从网络模型的中间层进行诊断测试，再根据该层的情况，
决定向上层或下层进行诊断测试。
比如涉及网络通信问题时，可以按下面的顺序进行诊断测试。
 （1）首先检查网络层，测试网络连通性、主机配置和路由器协议的正确性等。
 （2）如果网络层工作不正常，如果能排除网络层本身故障，说明网络层以下各层存在故障，需要向
下测试数据链路层和物理层，测试交换机配置和网络物理连通性等。
 （3）如果网络层工作正常，说明物理层、数据链路层和网络层都工作正常，需要向上测试网络传输
层和应用层，测试网络传输过程和应用程序配置是否存在故障等。
 该方案的优点是故障定位迅速，故障诊断效率高，但需要技术人员具有丰富的经验。
如果网络故障特征明显，可采用该方案以快速定位并解决故障。
 2.4.3 故障诊断方法 在解决网络故障过程中，采用正确的故障诊断方法，能够大大提高故障诊断效率
，缩短故障解决时间。
常用的故障诊断方法有以下5种。
 1.对比法 对比法是通过与正常工作的相同设备的配置对比，帮助网络管理员快速准确找出故障，排除
故障。
采用对比法应遵守以下原则： （1）对网络配置修改前，要确保现用配置文件的可恢复性； （2）对网
络配置修改时，要确保修改的结果不会引起网络中其他设备的冲突。
 2.替换法 替换法是在故障大概定位后，用正常工作的设备替换可能有故障的设备，如果替换后故障消
失，则说明被替换的设备存在故障。
采用替换法时应遵守以下原则。
 （1）故障定位所涉及的设备数量不能太多； （2）每次只替换一台设备； （3）在替换第二台设备之
前，必须确保前一个设备的替换已经解决相应的问题。
 3.错误尝试法 错误尝试法是一种通过尝试所有可能错误而得出故障原因的方法。
网络技术人员需要凭借经验，对故障部位和可能原因做出推测，然后逐个尝试并排除。
采用错误尝试法应遵守以下原则： （1）更改设备配置前，应对原配置做好记录，确保可以将设备配
置恢复到初始状态； （2）如果需要对用户数据或配置修改，必须事先备份用户数据和配置； （3）确
保尝试不影响其他网络用户的正常工作； （4）每次尝试仅做一项修改，以便知道该次修改能否解决
问题。
 4.区域排除法 在对可能的故障原因进行分析，根据收集到故障信息，通过测试、验证等方法逐步排除
非故障原因和非故障区域，缩小故障点所在的范围，并最终定位于具体的设备或链路。
 5.最小系统法 当网络系统比较复杂、故障点难以定位时，可以尝试将现有网络系统缩减为最小可用系
统，在验证了最小系统的可用性后，逐渐增大网络系统规模，逐步确定故障点。
 在实际故障诊断过程中可以单独使用上述方法，也可在一次故障诊断过程中将几种方法结合起来使用
。
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