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内容概要

　　《黑客攻防从新手到高手 》以零基础讲解为宗旨，深入浅出地讲解黑客攻防的各种方法和操作技
巧，用实例引导读者深入学习数据保护、防范黑客攻击等知识。
　　《黑客攻防从新手到高手 》共分7篇：第1篇【新手入门篇】主要讲解黑客的定义、黑客必备知识
和黑客常用的攻击方法等；第2篇【木马与病毒攻防篇】主要讲解木马攻防与病毒攻防等；第3篇【系
统攻防篇】主要讲解操作系统中的各种攻防技法，包括ie浏览器攻防、注册表攻防、系统漏洞攻防以
及系统入侵与远程控制攻防等；第4篇【密码攻防篇】主要讲解加密与解密基础和各类密码的攻防，
包括windows密码的攻防、网络账号及密码的攻防和文件密码的攻防等；第5篇【网站攻防篇】主要讲
解网站攻防和恶意网页代码攻防等；第6篇【qq攻防篇】主要讲解qq账号与密码攻防、qq聊天攻防等
；第7篇【高手秘籍篇】主要讲解黑客高手的操作技巧，包括后门技术、黑客足迹清除以及黑客游戏
攻略等。
　　《黑客攻防从新手到高手 》附赠一张dvd多媒体教学光盘，包含18小时与图书内容同步的视频教
学录像，并附赠电脑使用技巧电子书、电脑维护与故障处理技巧电子书、windows 7蓝屏代码含义速查
表和《黑客攻防从新手到高手 》内容的教学用ppt等，便于读者扩展学习。
　　《黑客攻防从新手到高手 》不仅适合需要了解黑客攻防知识的初、中级读者学习使用，同时也可
作为各类院校相关专业学生和电脑培训班学员的教材或辅导用书。
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书籍目录

第1篇 新手入门篇第1章 认识黑客1.1 黑客与骇客1.2 黑客的道德准则1.3 黑客所具备的技能1.4 骇客的违
法行为和事件1.5 本书的目的第2章 黑客必备知识2.1 进程、端口和服务知多少2.2 Windows注册表2.3 常
见网络协议2.4 黑客实战1——关闭和开启端口?2.5 黑客实战2——关闭和开启服务2.6 黑客实战3——使
用Ping命令测试网络高手私房菜技巧1：新建和关闭系统进程技巧2：减少开机的滚动条时间第3章 黑客
常用的攻击方法3.1 口令猜解攻击3.2 恶意代码攻击3.3 缓冲区溢出攻击3.4 网络欺骗攻击3.5 黑客实战1—
—恢复被恶意篡改的IE首页3.6 黑客实战2——暴力破解压缩包的密码高手私房菜技巧1：查看ARP缓存
表技巧2：在【网络邻居】中隐藏自己的计算机第2篇 木马与病毒攻防篇第4章 木马攻防4.1 认识木马4.2
木马自我保护4.3 一览无余——常见木马攻击4.4 木马无处遁形——木马清除软件4.5 黑客实战1——如
何检测木马是否加过壳4.6 黑客实战2——木马预防实战高手私房菜技巧1：黑客如何将木马伪装成电子
书技巧2:?客如何修改木马服务端的图标第5章 病毒攻防5.1 认识病毒真面目5.2 Windows系统病毒5.3 U盘
病毒5.4 邮箱病毒5.5 病毒的防御5.6 查杀病毒5.7 监控程序文件以防御病毒5.8 黑客实战——熊猫烧香病
毒的预防高手私房菜技巧1：如何在Word2003中预防宏病毒技巧2：通过修改文件的关联性预防病毒技
巧3：预防邮件病毒第3篇 系统攻防篇第6章 IE浏览器攻防6.1 常见IE浏览器攻击方式6.2 IE浏览器的自我
防护6.3 使用第三方软件保护IE浏览器6.4 黑客实战1——浏览器网址泄密的预防6.5 黑客实战2——如何
在浏览器窗口中屏蔽广告高手私房菜技巧1：清除IE浏览器中的表单技巧2：IE炸弹的防御技巧3：设
置IE浏览器项目第7章 注册表攻防7.1 常见注册表入侵方式7.2 注册表的防护7.3 使注册表轻?上阵7.4 医治
“生病”的注册表7.5 黑客实战1——设置注册表隐藏保护策略7.6 黑客实战2——设置Windows系统自
动登录高手私房菜技巧1：如何禁止访问控制面板技巧2：只允许运行指定的程序第8章 系统漏洞攻
防8.1 系统漏洞概述8.2 RPC服务远程漏洞攻击8.3 IDQ漏洞攻击8.4 WebDAV漏洞攻击8.5 系统漏洞防
御8.6 黑客实战1——?火墙也不安全8.7 黑客实战2——HTTPCONNECT代理“请求”不可信高手私房菜
技巧1：如何让Windows7安装完补丁后不自动重启技巧2：使用金山卫士修复Windows7操作系统第9章 
系统入侵与远程控制攻防9.1 计算机系统知多少9.2 虎视眈眈——入侵计算机系统9.3 对症下药——抢救
被入侵的系统9.4 利用系统自带功能实现远程控制9.5 经典远程控制工具——PcAnywhere9.6 其他远程控
制工具9.7 防止主机成为“肉鸡”的安全措施9.8 实时保护系统安全9.9 黑客实战1——使用MT工具创建
复制账号9.1 0黑客实战2——使用天网防火墙防护系统安全高手私房菜技巧1：禁止更改【开始】菜单
和任务栏技巧2：确定可能开放的端口服务第4篇 密码攻防篇第10章 加密与解密基础10.1 什么是密码
学10.2 密码体制的分类10.3 破解密码的常用方式第11章 Windows密码的攻防11.1 Windows密码那些
事11.2 为Windows各个账户设置密码11.3 针锋相对——破解Windows各个账户的密码11.4 未雨绸缪——
加强Windows账户密码的管理11.5 黑客实战1——如何判断Guest账户是否被利用11.6 黑客实战2——加
强对Guest账户的管理高手私房菜技巧1：设置屏幕保护密码技巧2：破解屏幕保护密码第12章 网络账号
及密码的攻防12.1 MSN账号及密码攻防12.2 网银账号及密码攻防12.3 邮箱账号及密码攻防12.4 网游账
号及密码攻防12.5 黑客实战1——攻击CS服务器解析12.6 黑客实战2——用内存补丁破解传奇外挂高手
私房菜技巧1：如何将收到的“邮件炸弹”标记为垃圾邮件技巧2：股票防盗安全系统的使用第13章 文
件密码的攻防13.1 加密、解密Word文件13.2 加密、解密Excel文件13.3 加密、解密PDF文件13.4 加密、
解密EXE文件13.5 加密、解密压缩文件13.6 黑客实战1——如何利用系统自带的“加密文件系统”进行
加密13.7 黑客实战2——如何备份系统高手私房菜技巧1：通过加壳保护文件技巧2：如何突破试用软件
的次数限制第5篇 网站攻防篇第14章 网站攻防14.1 网站基础知识14.2 DoS(拒绝服务)攻击?14.3 DDoS(分
布式拒绝服务)攻击14.4 SQL注入攻击14.5 网站攻击的防御14.6 黑客实战——分析网站漏洞高手私房菜
技巧1：如何保护本机中的数据库技巧2：保护网站安全技巧第15章 恶意网页代码攻防15.1 恶意网页代
码概述15.2 恶意网页代码攻击形式15.3 恶意网页代码的修复与防范15.4 黑客实战1——利用点歌台漏洞
攻击论坛15.5 黑客实战2——利用恶意网页脚本攻击论坛高手私房菜技巧1：如何查看加密网页的源码
技巧2：利用电影网站中的SQL注入漏洞获取管理员权限第6篇 QQ攻防篇第16章 QQ账号与密码攻
防16.1 忘了QQ密码怎么办16.2 盗取QQ账号及密码16.3 不需要密码登录QQ16.4 QQ密码防护16.5 黑客实
战1——清除QQ木马16.6 黑客实战2——防范QQ木马高手私房菜技巧1：使用QQ维护王维护QQ的安全
技巧2：安全快捷QQ技巧3：利用QQ远程协助第17章 QQ聊天攻防17.1 聊天记录攻防17.2 强制聊天17.3
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QQ信息炸弹17.4 黑客实战——使用QQ远程攻击器发送信息炸弹高手私房菜技巧1：在QQ群共享中共
享文件技巧2：在网页中登录QQ技巧3：在QQ群中进行多人语音聊天技巧4：从好友的账号中删除我
的QQ号第7篇 高手秘籍篇第18章 保留一把钥匙——后门技术18.1 什么后门18.2 账号后门18.3 漏洞后
门18.4 系统服务后门18.5 木马后门18.6 黑客实战1——利用系统漏洞自动加载后门18.7 黑客实战2——利
用Regedt32克隆管理员账号高手私房菜技巧1：删除各种脚本对象以禁止asp木马运行技巧2：设置网站
访问权限技巧3：利用SRVINSTW删除系统服务第19章 大雪无痕——黑客足迹清除方法19.1 黑客留下的
足迹——日志19.2 清除日志文件高手私房菜技巧1：清除WWW和FTP日志技巧2：使用批处理清除远程
主机日志技巧3：后门程序的上传与隐藏第20章 检测你的黑客水平——黑客游戏攻略20.1 层级1——关
卡型黑客游戏20.2 层级2——任务型黑客游戏赠送资源(光盘中)赠送资源1电脑使用技巧电子书赠送资
源2电脑维护与故障处理技巧电子书赠送资源3Windows7蓝屏代码含义速查表
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章节摘录
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编辑推荐

《黑客攻防从新手到高手》：权威作者团队资深计算机安全工程师与经验丰富的电脑教师联手编著。
为新手量身打造从零开始、由浅入深，融合大量实战案例，采用图解和视频教学双模式，立体化辅助
学习，使初学者能够真正掌握并熟练应用。
精选经典案例结合日常生活、学习、工作中常见的案例和问题，以实用为宗旨，真正做到学以致用。
高手指导学习“高手私房菜”和“高手秘籍篇”，帮助渎者完成从新手到离手的蜕变。
超值DVD18小时与《黑客攻防从新手到高手》内容同步的视频教学录像93个精选电脑使用技巧电子
书60个精选电脑维护与故障处理技巧电子书常见Windows7蓝屏代码含义速查表《黑客攻防从新手到高
手》所有内容的教学用PPT
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