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内容概要

　　本书围绕网络安全的定义、国际国内的安全标准以及常见的网络安全威胁与攻击等问题，从防病
毒、防火墙、入侵检测、数据加密、身份认证及网络监控等多个方面对网络安全系统作了全面的分析
和讨论；安排了10个详尽而具体的实际操作训练,从实用及操作的角度探讨了个人计算机的网络安全。
　　本书可作为高职高专院校相关专业的教材，也可供各行各业从事计算机网络应用和管理的读者阅
读和参考。
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章节摘录

第1章　网络安全概述网络安全是一个关系国家安全和主权、社会的稳定、民族文化的继承和发扬的
重要问题，也是一个涉及计算机科学、网络技术、通信技术、密码技术、信息安全技术、应用数学和
信息论等多种学科的边缘学科。
当今，网络安全的重要性已有目共睹。
1.1 网络安全的概念1.1.1 安全定义从狭义的保护的角度来讲，网络安全是指计算机及其网络系统资源
和信息资源不被未授权用户访问，即计算机、网络系统的硬件、软件及其系统中的数据受到保护，不
因偶然的或者恶意的原因而遭到破坏、更改或泄露，系统能连续、可靠、正常地运行，使网络服务不
中断。
从广义来说，凡是涉及到计算机网络上信息的保密性、完整性、可用性、真实性和可控性的相关技术
和理论都是计算机网络安全的研究领域。
1.1.2　安全标准1.OSI安全体系结构的安全技术标准国际标准化组织（ISO）在它所制定的国际标准ISO
7498—2中描述了OSI（开放系统互连基本参考模型）安全体系结构的5种安全服务，各服务的名称及用
途如表所示。
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