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内容概要

由至诚文化编著的《黑客攻防入门与实战详解》秉承“知己知彼”的理念。
《黑客攻防入门与实战详解》详细阐述了在网络安全的具体实践中所用到的各类原理、技巧和工具，
例如：了解黑客、命令行、端口扫描、漏洞扫描、网络嗅探、局域网干扰防御、木马攻防、痕迹清除
与加密破解等，旨在帮助读者清晰地了解入侵者的攻击方式，进而能制作出完善的防御方案，同时从
另一个完全不同的角度全面解读系统安全，从而洞察防御的死角，组织更为严密防御体系以应对层出
不穷的入侵挑战。
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章节摘录

版权页：插图：虽然反弹连接可穿透内网，并利用防火墙开放的端口连接外网的客户端，但它也有不
足的地方，那就是要求客户端必须拥有固定的IP地址（或域名）和通信端口。
如果管理员察觉到隐藏于主机的。
服务器端，很容易顺藤摸瓜，通过服务器端的连接请求找到黑客。
3.中继连接中继连接是反弹连接的加强，它在服务器端和客户端连接的过程中添加了一个代理服务器
作为跳板，服务器端不再需要指定客户端的IP地址和端口，从而增强了客户端的隐蔽性。
中继连接有半反弹端口技术和全反弹端口技术两种。
半反弹技术是指客户端将自己的IP地址、监听端口，以及连接命令上传到充当跳板的代理服务器，而
服务器端则每隔一段时间会自动查看代理服务器上有没有来自客户端的连接指令。
如果发现有，则会向客户端上传到代理服务器的IP地址和监听端口发送连接请求，当客户端回复请求
后，客户端和服务器端就可以开始建立连接了，如图9-3所示。
全反弹技术是指客户端将对服务器端的控制指令（如破坏指令）上传到代理服务器，服务器端则每隔
一段时间查看代理服务器上有没有控制指令。
如果发现有，则按照指令执行，并将执行结果上传到代理服务器，而客户端也会每隔一段时间查看代
理服务器上有无来自服务器端的执行结果。
与半反弹技术相比较，全反弹技术显然更具隐蔽性，如图9-4所示。
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编辑推荐

《黑客攻防入门与实战详解》所谓“知己知彼，百战不殆”，要应对这类黑客入侵，最切实可行的方
法就是了解广泛流传的各类黑客“兵器”，从它们的攻击特性着手，有的放矢进行针对性的拦截及防
御。
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