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内容概要

　　《教育部高职高专计算机类专业教学指导委员会规划教材：网络设备与集成》立足“认识网络、
感知网络、管理网络”的指导思想，依据典型校园网络建设的实际工作内容和操作流程，利用思科公
司：PacketTracer模拟软件，结合作者十多年网络教学和工程项目经验，在网络设备原厂研发工程师的
帮助下，历时2年完成编著工作。
本书共8章，内容涉及网络规划设计、VLAN、OSPF、ACL、DHCP、DNS、VPN、IPV6和常用网络管
理工具等，将网络规划、建设和管理工作中经常使用的知识和技能浓缩在19个项目中，构建“教、学
、做”一体化学习环境，让每个学生都可以掌控一个校园网，分享网络工程师的感受，体验网络管理
员的工作。
《教育部高职高专计算机类专业教学指导委员会规划教材：网络设备与集成》适合作为高等职业院校
计算机网络及相关专业的教材，也可作为一线网络工程技术人员的参考书。
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章节摘录

版权页：   插图：   这种基于时间的访问列表，就是在原来的标准访问列表和扩展访问列表中，加入有
效的时间范围来更合理有效地控制网络。
首先定义一个时间范围，然后在原来的各种访问列表的基础上应用它。
基于时间的访问列表的设计中，用time-range命令来指定时间范围的名称，然后用absolute命令或者一
个或多个periodic命令来具体定义时间范围。
 7）ACL执行过程 一个端口执行哪条ACL，这需要按照列表中的条件语句执行顺序来判断。
如果一个数据包的报头跟表中某个条件判断语句相匹配，那么后面的语句将被忽略，不再进行检查。
数据包只有在跟第一个判断条件不匹配时，才被交给ACL中的下一个条件判断语句进行比较。
如果匹配（假设为允许发送），则不管是第一条还是最后一条语句，数据都会立即发送到目的接口。
如果所有的ACL判断语句都检测完毕，仍没有匹配的语句出口，则该数据包将视为被拒绝而被丢弃。
这里要注意，ACL不能对本路由器产生的数据包进行控制。
 8）定义ACL规范 ①ACL的列表号指出了是哪种协议的ACL。
各种协议有自己的ACL，而每个协议的ACL又分为标准ACL和扩展ACL，这些ACL是通过ACL列表号
区别的。
如果在使用一种访问ACL时用错了列表号，那么就会出错误。
 ②一个ACL的配置是每协议、每接口、每方向的。
路由器的一个接口上每一种协议可以配置进方向和出方向两个ACL。
也就是说，如果路由器上启用了IP和IPX两种协议栈，那么路由器的一个接口上可以配置IP、IPX两种
协议，每种协议进出两个方向，共四个ACL。
 ③ACL的语句顺序决定了对数据包的控制顺序。
在ACL中各描述语句的放置顺序是很重要的。
当路由器决定某一数据包是被转发还是被阻塞时，会按照各项描述语句在ACL中的顺序，根据各描述
语句的判断条件，对数据报进行检查，一旦找到了某一匹配条件就结束比较过程，不再检查以后的其
他条件判断语句。
 ④最有限制性的语句应该放在ACL语句的首行。
把最有限制性的语句放在ACL语句的首行或者语句中靠近前面的位置，把“全部允许”或者“全部拒
绝”这样的语句放在末行或接近末行，可以防止出现诸如本该拒绝（放过）的数据包被放过（拒绝）
的情况。
 ⑤新的表项只能被添加到ACL的末尾，这意味着不可能改变已有访问控制列表的功能。
如果必须改变，只有先删除已存在的ACL，然后创建一个新ACL，将新ACL应用到相应的接口上。
 ⑥在将ACL应用到接口之前，一定要先建立ACL。
首先在全局模式下建立ACL，然后把它应用在接口的出方向或进方向上。
在接口上应用一个不存在的ACL是不可能的。
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