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内容概要

《网络信息安全技术》的内容涵盖了网络安全和管理的基本概念、原理和技术。
全书共分8章，主要内容包括网络安全概述、操作系统安全、数据库与数据安全、数字加密与认证、
防火墙技术、入侵监测技术、网络病毒的防治、网络维护等内容。
《网络信息安全技术》内容全面，取材新颖，既有网络安全和管理的理论知识，又有实用技术，反映
了网络安全和管理技术的最新发展状况。

《网络信息安全技术》适合作为普通高等院校计算机科学与技术、网络工程、通信工程、自动化及相
关专业本科教材，也可作为成人高等教育计算机网络安全教材，还可作为广大工程技术人员的科技参
考书。
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章节摘录

版权页：插图：1.1.4 网络安全的重要性在信息社会中，信息具有与能源、物源同等的价值，在某些时
候甚至具有更高的价值。
具有价值的信息必然存在安全性的问题，对于企业更是如此。
例如，在竞争激烈的市场经济驱动下，每个企业对于原料配额、生产技术、经营决策等信息，在特定
的地点和业务范围内都具有保密的要求，一旦这些机密被泄露，不仅会给企业，甚至也会给国家造成
严重的经济损失。
经济社会的发展要求各用户之间进行通信和资源共享，需要将一批计算机连成网络，这样就隐含着很
大的风险，包含了极大的脆弱性和复杂性，特别是当今最大的网络-Internet，很容易遭到别有用心者
的恶意攻击和破坏。
随着国民经济信息化程度的提高，有关的大量情报和商务信息都高度集中地存放在计算机中。
随着网络应用范围的扩大，信息的泄露问题也变得日益严重，因此，计算机网络的安全性问题就越来
越重要。
1.2 网络安全现状互联网与生俱来的开放性、交互性和分散性特征使人类所憧憬的信息共享、开放、灵
活和快速等需求得到满足。
网络环境为信息共享、信息交流、信息服务创造了理想空间，网络技术的迅速发展和广泛应用，为人
类社会的进步提供了巨大推动力。
正是由于互联网的上述特性，产生了许多安全问题。
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编辑推荐

《网络信息安全技术》是21世纪高等院校规划教材之一。
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