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内容概要

《Rootkit：系统灰色地带的潜伏者》共分四部分。
第一部分（第1～6章），全新阐释rootkit本质、rootkit与反取证关系、安全领域态势，以及反取证技术
的策略、应对建议和攻击优势。
之后，从硬件、软件（系统）、行业工具和内核空间方面介绍rootkit调查过程和利用反取证技术破坏
调查过程的策略，使你对取证和反取证有全新了解。
第二部分（第7～8章），主要介绍rootkit如何阻止磁盘分析和可执行文件的分析，而调查人员如何利
用有效的工具和策略来分析辅助存储器（例如磁盘分析、卷分析、文件系统分析以及未知二进制分析
）中可能留下的rootkit痕迹，并对内存驻留和多级释放器技术及用户态Exec（UserlandExec）理念进行
了深入剖析。
第三部分（第9～15章）主要详解攻击者利用rootkit破坏数据收集过程和造成“一切安好”的假象的前
沿实用策略：阻止在线取证、内核模式策略、更改调用表、更改代码、更改内核对象、创建隐秘通道
和部署带外rootkit。
第四部分（第16章），高屋建瓴地重新总结了rootkit的核心策略，以及如何识别隐藏的rootkit、注意事
项和如何处理感染等。
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作者简介

Bill Blunden，资深计算机安全专家，从事相关研究10余年，对rootkit有非常深入的研究。
目前从事网络安全设备代码和ERP中间件的相关工作。
活跃于计算机安全类社区，常与计算机安全领域多名世界级安全专家交流探讨。
在学术生涯中走过不少弯路，因此对计算机安全有异于常人的观察角度和体会。
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14.3.1Windows Sockets 2
14.3.2原始套接字
14.3.3Winsock内核API
14.3.4NDIS
14.3.5不同任务使用不同的工具
14.4DNS隧道
14.4.1DNS查询
14.4.2DNS应答
14.5DNS隧道：用户模式
14.6DNS隧道：WSK实现
14.6.1初始化应用程序的上下文
14.6.2创建内核模式套接字
14.6.3确定本地传输地址
14.6.4绑定套接字与传输地址
14.6.5设置远程地址（C2客户端）
14.6.6发送DNS查询
14.6.7接收DNS应答
14.7NDIS协议驱动程序
14.7.1创建并运行NDISProt6.0示例
14.7.2客户端代码概要
14.7.3驱动程序代码概要
14.7.4Protocol*()例程
14.7.5缺失的特征
14.8被动的隐秘通道
第15章 转到带外
15.1 附加处理器模式
15.1.1系统管理模式
15.1.2流氓管理程序
15.1.3白帽成员对策
15.1.4流氓管理程序与SMM rootkit
15.2固件
15.2.1主板BIOS
15.2.2ACPI组件
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15.2.3扩展ROM
15.2.4UEFI固件
15.3远程管理设施
15.4不太明显的备用方案
15.4.1板载闪存
15.4.2电路级伎俩
15.5总结
第四部分结 束 语
第16章 rootkit之道
16.1核心策略
16.1.1尊重你的对手
16.1.2五指穿心掌
16.1.3忍耐强行夺取的欲望
16.1.4研究你的目标
16.2识别隐藏之门
16.2.1对付专有系统
16.2.2监视内核
16.2.3重要特点：硬件是新软件
16.2.4充分利用现有研究
16.3建筑领域的训诫
16.3.1首先加载，深度加载
16.3.2为自主性而奋斗
16.3.3Butler Lampson：策略与机制分离
16.4设计rootkit
16.4.1隐身与开发努力
16.4.2使用定制工具
16.4.3稳定性很重要：致力于最佳实践
16.4.4逐步提高
16.4.5容错移转：自我修复的rootkit
16.5处理感染

Page 14



第一图书网, tushu007.com
<<Rootkit：系统灰色地带的潜>>

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:http://www.tushu007.com

Page 15


