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内容概要

首本中文原创Metasploit渗透测试著作，国内信息安全领域布道者和资深Metasploit渗透测试专家领衔撰
写，极具权威性。
以实践为导向，既详细讲解了Metasploit渗透测试的技术、流程、方法和技巧，又深刻阐释了渗透测试
平台背后蕴含的思想。

本书是Metasploit渗透测试领域难得的经典佳作，由国内信息安全领域的资深Metasploit渗透测试专家领
衔撰写。
内容系统、广泛、有深度，不仅详细讲解了Metasploit渗透测试的技术、流程、方法和技巧，而且深刻
揭示了渗透测试平台背后蕴含的思想。

书中虚拟了两家安全公司，所有内容都围绕这两家安全公司在多个角度的多次“对战”展开，颇具趣
味性和可读性。
很多知识点都配有案例解析，更重要的是每章还有精心设计的“魔鬼训练营实践作业”，充分体现了
“实践，实践，再实践”的宗旨。

本书采用了第二人称的独特视角，让读者跟随“你”一起参加魔鬼训练营，并经历一次极具挑战性的
渗透测试任务考验。
你的渗透测试之旅包括10段精彩的旅程。

全书共10章。
第1章对渗透测试和Metasploit进行了系统介绍，首先介绍了渗透测试的分类、方法、流程、过程环节
等，然后介绍了Metasploit的功能、结构和基本的使用方法。
第2章详细演示了渗透测试实验环境的搭建。
第3章讲解了情报收集技术。
第4章讲解了Web应用渗透技术。
第5章讲解了网络服务的渗透攻击技术。
第6章讲解了客户端的渗透攻击技术。
第7章讲解了社会工程学的技术框架和若干个社会工程学攻击案例。
第8章讲解了针对笔记本电脑、智能手机等各种类型移动设备的渗透测试技术。
第9章讲解了Metasploit中功能最为强大的攻击载荷模块Meterpreter的原理与应用。
第10章，魔鬼训练营活动大结局，本章发起了一个“黑客夺旗竞赛”实战项目，目的是进一步提高读
者的实战能力。
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