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内容概要

信息安全基础设施的关键是操作系统安全，建设以我国自主知识产权为基础的安全操作系统，形成一
系列基于安全操作系统的信息安全产品，是加强我国信息安全基础设施的根本保证。
本书融入了作者多年来对操作系统安全设计领域的研究和工程实践的成果，旨在通过本书进一步推动
此领域的人才培养，加强我国信息安全基础设施相关领域的研究和实践能力，提高我国在基础软件安
全方面的国际竞争力。

【本书特色】
内容全面系统。
本书内容由浅入深，分为“基础篇”、“理论篇”、“实践篇”、“趋势篇”四部分，详细介绍了经
典的操作系统安全设计的相关概念、理论和实践技术，也包括业界开源操作系统安全的研究成果，帮
助读者全面掌握操作系统安全设计的知识。

理论与实践结合。
本书不仅阐述了操作系统安全设计的理论内容，还以我国自主研发的安胜安全操作系统的设计与实现
作为案例介绍操作系统安全设计的实践，更涵盖了未来云操作系统在安全方面的考虑。

紧跟领域前沿。
本书作者均为国内知名操作系统安全专家，长期从事此领域的研究和工程实践，并主持我国自主研发
的高安全等级操作系统，保证本书内容既有坚实的理论基础，又充分反映领域的最新进展。

操作系统安全是计算机系统安全的基础，没有操作系统安全，就不可能真正解决数据库安全、网络安
全和其他应用系统的安全问题。

本书从操作系统基本安全概念、通用安全需求、安全标准和必要的安全机制入手，阐述了操作系统安
全建模理论、安全体系结构设计思想，以及安全保证技术和方法，以自主研发的安胜安全操作系统的
设计与实现为案例介绍安全操作系统的应用实践，并就业界关注的最新的可信计算技术、系统虚拟化
技术，以及云操作系统安全实践进行介绍。

本书适合作为从事操作系统安全领域工作的学生、研究人员、工程技术人员的参考书，也可供从事信
息安全领域工作人员阅读。
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