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内容概要

常被利用的软件漏洞通常都由本可避免的软件缺陷造成。
通过对1988年以来几万份漏洞报告的分析。
cert确定了引起绝大多数漏洞的少数原因。
《c和c++安全编码(英文版第2版)》识别并解释了这些原因，展示了可以采取哪些措施来防止它们被利
用。
此外，《c和c++安全编码(英文版.第2版)》鼓励程序员采用安全的最佳实践，培养安全的理念，以保
护软件不仅免受现在的攻击，也免受未来的攻击。
根据cert的报告和结论，robert cseacord(西科德)系统地识别了最有可能导致安全漏洞的程序错误，显示
了它们被利用的方式，考察了其潜在的后果，并提出了安全的替代方案。

本书主要内容
提高任何c或c++应用程序的整体安全性
阻止利用不安全的字符串操作逻辑进行缓冲区溢出、栈溢出以及面向返回值的编程攻击
避免因不正确使用动态内存管理函数而导致的漏洞和安全缺陷
消除因有符号整数溢出、无符号整数回绕和截断误差而导致的整数相关问题
执行安全的i/0操作，避免文件系统漏洞
正确使用格式化输出函数，避免引入格式字符串漏洞
在开发并发代码时，避免竞争条件和其他可利用的漏洞
第2版特色
针对c11和c++11进行了更新
对字符串(第2章)、动态内存管理(第4章)、整数安全(第5章)等内容做了重大修改
增加了一章“并发”(第7章)
增加了可以通过卡内基—梅隆大学的开放式学习计划(oll)访问的在线安全编码课程
本书介绍了数以百计windows和linux上的例子，包括安全的代码、不安全的代码和利用方法。
如果你负责创建安全的c或c++软件，或者需要保证它们的安全，本书将为您提供详尽的专家级援助。
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