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内容概要

本书是Android安全领域的经典著作，不仅深入剖析了原理，而且还给出了应对各种安全问题的方法，
原理与实践并重。
首先，结合Android系统的源代码从应用层、应用框架层、硬件抽象层、系统内核层等多角度剖析
了Android的安全机制和实现原理，以及安全机制中存在的不足和潜在风险；然后详细讲解了各种常用
的实用分析工具、安全风险分析方法、安全策略，以及各种常见安全问题（内核、文件系统、应用程
序及无线通信）的解决方案。

全书共9章，分为三部分：准备篇（1~2章）介绍了Android的系统架构和安全模型；原理篇（3~5章）
首先从源代码的角度深入剖析了Android系统的安全机制、系统安全性和应用安全性的实现原理，然后
详细讲解了各种实用分析方法、分析工具和核心技术；实践篇（6~9章）分别讲解了如何通过修改源
代码来增强Android系统的安全性、加密文件系统的原理分析和系统配置、各种实用的安全解决方案（
应用权限控制、应用程序签名、静态代码分析、防火墙、存储加密、组件开发的安全要点等），以
及Android的无线通信安全。
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编辑推荐

《2014年MBA、MPA、MPAcc管理类联考:英语历年真题详解》编辑推荐：完全依据最新考试大纲编写
；最新、最权威的真题精细解析；囊括2005-2013年9年英语真题；完形填空+阅读理解+英译汉+写作逐
个题型分类攻破。
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