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内容概要

　　企业网络信息安全与安全维护、网络终端的安全隐患、网络设备安全管理、终端信任计划、私有
数据公网传递安全，共5章，40个实训任务。
内容涉及现代网络安全管理员在实际工作中遇到的各种典型问题及其主流解决方案和实施步骤。
《网络安全管理员》是神州数码技能教学项目的配套指导教材，也是信息安全实践基地的指定训练教
材。
本书还适用于各类职业院校相关专业课程师生；各中小企业网络管理员等。
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章节摘录

版权页：   插图：   现代密码技术发展至今20余年，出现了许多高强度的密码算法和密钥管理技术。
数据安全技术也已由传统的只注重保密性转移到了保密性、真实性、完整性和可控性的完美结合，并
且相继发展了身份认证、消息确认和数字签名技术。
 所谓加密（Encryption）是指将一个信息（或称明文——Plaintext）经过加密钥匙（Encrypt-ion Key）
及加密函数转换变成无意义的密文（Ciphertext），而接收方则将此密文经过解密函数、解密钥匙
（Decrypt on Key）还原成明文。
这一概念是密码学的基础。
 数据加密技术要求只有在指定的用户或网络下才能解除密码而获得原来的数据，这就需要给数据发送
方和接收方一些特殊的信息用于加、解密，这就是所谓的密钥。
需要保护的原始信息称为明文，用密钥编码操作后得到的看上去没有意义的结果称为密文。
加密的优点是即使其他的控制机制（如密码、文件权限等）受到了攻击，入侵者窃取的数据仍是无用
的。
 密码技术的基本任务是使通常称为Alice和Bob的两个人在不安全的信道上进行通信，而他们的敌
人Oscar不能理解他们正在通信的内容。
 Alice打算发送给Bob的消息，我们称为明文。
明文的形式可以是任意的，在计算机领域里通常是二进制数据。
Alice用预先确定的密钥处理（加密）明文，得到密文，通过信道发送给Bob。
在信道上通过截听而能看到密文的Oscar由于不知道解密密钥，所以不能确定明文是什么，而知道解密
密钥的Bob却能解密密文得到明文。
 信息加密过程是由形形色色的加密算法具体实施的，密码设计的基本公理和前提是算法公开，系统的
安全性仅依赖于密钥的保密性。
按照密钥使用方式不同来区分，可以将这些加密算法分为对称密钥密码算法（又称私有密钥算法）和
非对称密钥密码算法（又称公钥密码算法）。
两种密码体制各有优缺点，适用于不同的加密需求和应用场合。
 对于加密文件，一个常被讨论但又经常被误解的内容是加密强度。
什么构成了加密的强度，哪种级别的加密强度是被不同的安全需要所要求的，如何确定加密的有效强
度？
加密强度主要取决于3个因素： 1）算法的强度。
除了尝试所有可能的密钥组合之外，任何数学方法都不能使信息被解密；应该使用工业标准的算法，
因为它们已经被加密学专家测试过无数次：任何一个新的或个体的方法在被商业认证之前都不被信任
。
 2）密钥的保密性。
数据的保密程度直接与密钥的保密程度相关，算法不需要保密，被加密的数据首先与密钥共同使用，
然后通过加密算法加密。
 3）密钥强度。
根据加密和解密的应用程序，密钥的长度是由bit为单位。
在密钥的长度加上一位则相当于把可能的密钥的总数乘以2，简单地说构成一个任意给定长度的密钥
的位的可能的密钥个数可以被表示为2n，因此一个40位密钥长度的算法将是240个可能的不同的密钥。
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