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前言

推荐序在我从事信息安全工作的将近15年中，恶意软件（malware）已经成为网络攻击者武器库中最有
力的工具。
从窥探财务记录和窃取击键到对等（peer-to-peer）网络和自动更新功能，恶意软件几乎成为所有成功
攻击的关键部件。
情况并非从来如此，我记得1998年刚开始从事信息安全工作时，我部署了自己的第一只蜜罐。
这使我能够看到攻击者进入并且接管真实的计算机，由此我学到了关于他们的工具和技术的第一手资
料。
在那时候，攻击者通过人工扫描整个网络的各个部分来攻击，他们的目标是建立一个在互联网上能够
访问到的IP地址列表。
在花费数天的时间建立这个数据库之后，攻击者将会回来，在他们找到的每台电脑上刺探常用的端口
，查找已知的漏洞，例如脆弱的FTP服务器或者开放的Windows文件共享。
一旦发现这些漏洞，攻击者将利用该系统。
刺探和利用的整个过程可能花费几个小时到几周，在每个阶段需要不同的工具。
利用成功之后，攻击者将会上传更多的工具，每个工具都有各自的作用，并且通常人工运行。
例如，一个工具能够清除日志；另一个工具则保护系统；别的工具则检索密码或者扫描其他脆弱的系
统。
你往往可以通过攻击者运行不同工具或者执行系统命令时犯错的数量来判断其水平。
观察和学习攻击者，并且识别其身份和动机是令人愉快和感兴趣的，这时候你的感觉就像和闯入你的
电脑的人有了私人关系一样。
现在，网络防御的形势已经有了根本的变化。
过去，要攻击和危害一台计算机，每一步几乎都包含着人工交互。
现在，几乎所有的攻击都是高度自动化的，使用最先进的工具和技术。
过去，你可以看到威胁并从中学习，记录攻击者采取的每个步骤。
现在，整个过程都是有预谋的，发生在几秒钟之内，没有任何可观察和学习的东西。
从开始的刺探到泄密再到数据收集，攻击的每个步骤都预先封装到我们所看到的最先进的技术—恶意
软件之中。
病毒刚刚问世时，只不过是修改系统上的几个文件以及窃取一些文档，或者试图破解系统密码的简单
工具。
现在，恶意软件已经变得极其成熟，它们能够读取受害者的存储器，并且感染启动扇区、BIOS，此外
还有基于内核的Rootkit。
更有趣的是，恶意软件利用僵尸网络（botnet）建立和维护对泄密系统的整个网络的控制能力。
这些僵尸网络是网络犯罪分子控制下的有高度组织性的网络。
网络犯罪分子使用这些网络来获取数据并且发送垃圾邮件，攻击其他网络或者部署仿冒站点。
现代的恶意软件使这些僵尸网络成为可能。
更糟糕的是，网络攻击者从全世界获得恶意软件，并且不断地创建和改进恶意软件。
在我写这篇序的时候，全世界正在从一个有史以来最高级的恶意软件Conficker的攻击中恢复。
数百万台电脑受到一群有组织的犯罪分子的侵害和控制。
这次攻击非常成功，以至于整个政府组织（包括美国国防部）都禁止移动媒体的使用，以减缓攻击的
蔓延。
Conficker还引入了我们所见过的最高级的恶意软件功能，使用最新的加密技术来进行随机域名生成和
自治点对点通信。
不幸的是，这一威胁越来越严重。
防病毒公司每天差不多要对付数千种新的恶意软件变种，这个数字还会不断增长。
我们所看到的恶意软件的最大改变不只是技术，还有这些技术背后的攻击者，以及他们开发恶意软件
的动机。
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我原来所监控的大部分攻击者都可以归类为脚本小孩，即一些没有熟练技能，只能使用从别处拷贝的
工具的孩子。
他们为了娱乐或者给朋友们留下印象而进行攻击。
还有一小部分人开发和使用自己的工具，但是动机往往是好奇心，以及对自己的工具或者侵害系统能
力的测试，或者是为了出名。
今天我们所面对的威胁与此大不相同，这些威胁正在变得更有组织，更有效率，也更致命。
今天，我们面对着有组织的犯罪分子，他们关注投资回报率（Return On Investment，ROI），拥有研
究和开发团队，开发最有利可图的攻击。
和任何具有利益中心的企业一样，这些犯罪分子关注效率和经济性，试图在全球范围获得尽可能多的
利益。
此外，这些犯罪分子已经发展了自己的恶意软件黑市。
和其他经济体一样，你能找到一个完整的黑市，犯罪分子在这个黑市中进行交易并且销售最新的恶意
软件工具，恶意软件已经成为一种服务。
犯罪分子为客户开发定制的恶意软件或者将恶意软件作为服务进行租赁，服务包括支持、更新，甚至
性能的约定。
例如，犯罪分子可以开发定制的恶意软件，并且保证避开大部分防病毒软件，或者设计软件来利用未
知的漏洞。
一些国家机构也在开发最新的网络战工具。
这些机构具有几乎无限的预算，并且拥有世界上最先进的技能。
它们所开发的恶意软件用来悄悄地渗透和侵入其他国家，并且尽可能地收集情报，就像我们在最近的
美国政府网络攻击案中所看到的那样。
使用恶意软件的国家级攻击还会扰乱其他国家的网络活动，例如，对一些国家的网络分布式拒绝服务
攻击就是有组织并由恶意软件发起的。
恶意软件已经成为今天所见的几乎所有攻击的共有因素。
为了保护你的网络，你必须理解和防御恶意软件。
我很高兴看到Michael Davis牵头写作了这本关于Windows恶意软件的书籍：《黑客大曝光：恶意软件
和Rootkit安全》。
我无法想到更适合这一任务的人。
从Mike加入Honeynet项目成为Windows的主要研究者开始，我认识他将近10年了。
Mike开发了我们最强有力的数据捕捉工具sebek，这是一个高级的Windows内核工具。
除此之外，Mike在McAfee公司的经历使他拥有了关于恶意软件和防病毒技术的丰富经验，他还有很多
帮助提高世界各地客户安全的经验，并理解各种组织所面对的挑战。
他也亲眼目睹了恶意软件成为目前各种组织所面临的最大威胁的过程。
《黑客大曝光:恶意软件和Rootkit安全》为我们提供了令人惊叹的资源，它很及时，关注我们所面临的
最大网络威胁和防御。
我强烈推荐阅读本书。
Lance Spitzner, Honeynet项目总裁
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内容概要

抵御恶意软件和Rootkit不断掀起的攻击浪潮！
《黑客大曝光：恶意软件和Rootkit安全》用现实世界的案例研究和实例揭示了当前的黑客们是如何使
用很容易得到的工具渗透和劫持系统的，逐步深入的对策提供了经过证明的预防技术。
本书介绍了检测和消除恶意嵌入代码、拦截弹出式窗口和网站、预防击键记录以及终止Rootkit的方法
，详细地介绍了最新的入侵检测、防火墙、蜜罐、防病毒、防Rootkit以及防间谍软件技术。

 《黑客大曝光：恶意软件和Rootkit安全》包括以下内容：
 理解恶意软件感染、生存以及在整个企业中传染的方法。

 了解黑客使用存档文件、加密程序以及打包程序混淆代码的方法。

 实施有效的入侵检测和预防程序。

 防御击键记录、重定向、点击欺诈以及身份盗窃威胁。

 检测，杀死和删除虚拟模式、用户模式和内核模式Rootkit。

 预防恶意网站、仿冒、客户端和嵌入式代码攻击。

 使用最新的防病毒、弹出窗口拦截程序和防火墙软件保护主机。

 使用HIPS和NIPS识别和终止恶意进程。
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章节摘录

版权页：插图：当今的网络威胁比以往都更具敌意。
在仿冒和垃圾邮件方面取得的新进展说明，攻击者的方法已经更趋向于心理学方面而非技术方面。
现在，通过电子邮件和IWeb，用户成为了目标，仿冒网站看上去如此可信，使得许多人没办法看出与
真实网站的不同，从而交出自己的敏感信息，例如网上银行的用户名和密码。
根据McAfee的网站指南，在他们所做的间谍软件调查问卷（测试中询问受访人一个网站是否安全）中
，12万名受访者中的95％错误地认为一个含有恶意软件的网站是安全的。
McAfee的调查问卷是用户所面对的问题的绝好实例，他们必须一眼就能看出某些网络内容是否会对自
己的机器带来负面的影响。
考虑到安全意识的缺失，这个重要的决定类似于让一个4岁的孩子确定他的父亲是不是真的能从耳朵
里拿出一个25美分的硬币。
一旦攻击者哄骗用户下载了恶意软件，就能够随意地访问网络空间的最新边界——你的工作站，获取
机密信息、用户名和密码，还有类似社会保险号码或者银行账户信息等个人身份信息。
你最后一次从当地报纸中了解到严重的病毒爆发是什么时候？
两年前？
病毒已经成为过去。
从2004年Bagle和INetsky病毒爆发以来，蠕虫和病毒对个人用户和公司网络的威胁已经显著减少了。
但是，病毒爆发的停止不是因为病毒编写者决定洗手不干，而是因为他们的主要目标——公众注意力
，已经不再让他们感兴趣了。
病毒编写者想要更多，比如金钱、敏感信息，以及对未授权系统的持续访问以利用这些系统资源，因
此他们改变了方法、技术和工具，变得更加谨慎和针对特定目标，以适应新的动机，于是恶意软件
和IRootkit的时代开始了。
恶意软件制作者的一些改变是由于安全界提升了安全军备竞赛的水平。
未经证明的Microsoft操作系统远程漏洞的减少和边界安全产品的广泛使用迫使攻击者提升自己的水平
。
1.1 这种安全设施可能确实有用安全工具和产品一般被看作是降低生产率和浪费资源，或者没有真正的
投资回报的东西，但是因为安全是“策略”所以必须实施。
许多安全产品本身没有提供价值，而且生产软件的公司的最新改进已经显著减少了漏洞的数量和类型
。
攻击者利用核心操作系统部件缓冲区溢出来获得远程管理权限的时代一去不复返了。
现在的漏洞远比过去复杂，在代码中隐藏得很深，要找到它需要更多的技巧，而且发布的频率也比过
去要低得多；发现这些漏洞需要攻击者花费更多的时间。
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媒体关注与评论

“本书揭示了恶意软件可能的藏身之地，给出了寻找它们的方法”。
　　——Dan Kami rlsky，IOActive公司渗透测试负责人“本书为我们提供了令人惊叹的资源，它很及
时地关注了我们所面临的最大网络威胁和防御。
”　　——Lance Spitzrler，HorleynetI页目总裁
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编辑推荐

《黑客大曝光:恶意软件和Rootkit安全》是信息安全技术丛书之一。
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