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前言

在现代信息社会，随着信息化建设和IT技术的快速发展，计算机网络技术的应用更加广泛、深入，网
络安全问题不断出现，致使网络安全管理的重要性更加突出。
网络安全已经成为各国关注的焦点，它不仅关系到用户的信息和资产风险，而且也关系到国家安全和
社会稳定，已成为热门研究和人才需求的新领域。
只有在法律、管理、技术、道德各方面采取切实可行的有效措施，才能确保网络建设与应用又好又快
地稳定发展。
网络安全已经成为21世纪世界十大热门课题之一，并成为社会关注的焦点。
网络安全是一个系统工程，计算机网络安全管理已经成为网络管理的重要任务。
网络安全管理涉及法规、政策、策略、规范、标准、机制、措施和管理技术等方面，是网络安全的重
要保障。
网络安全管理（Network Security Management）通常是指以网络管理对象的安全为目标所进行的各种管
理活动，是与安全有关的网络管理，简称安全管理。
由于网络安全对网络信息系统的性能、管理及影响更复杂、更密切，致使网络安全管理逐渐成为网络
管理技术中的一个重要分支，正受到业界及用户的广泛关注。
网络安全管理是一种综合交叉学科，需要综合信息安全、网络管理、分布式计算、人工智能等多个领
域知识和研究成果。
其概念、理论和技术正在不断发展完善之中。
网络安全在企业管理机制下，借助技术手段得以实现。
网络安全运作是指在日常工作中具体执行的网络安全管理和技术手段，是网络安全工作的关键，“七
分管理，三分技术，运作贯穿始终”，管理是关键，技术是保障，可见网络安全管理的重要性。
信息、物资、能源已经成为人类社会赖以生存和发展的三大支柱及重要保障，信息技术的快速发展为
人类社会带来了深刻的变革。
随着计算机网络技术的快速发展，我国在网络化建设方面取得了令人瞩目的成就，电子银行、电子商
务和电子政务等的广泛应用，使计算机网络已经深入到国家的政治、经济、文化和国防建设等多个领
域，遍布现代信息化社会的工作和生活的每个层面，“数字化经济”和全球电子交易一体化正在形成
。
计算机网络安全不仅关系到国计民生，还与国家安全密切相关，不仅涉及国家政治、军事和经济各个
方面，而且影响到国家的安全和主权。
随着计算机网络的广泛应用，网络安全的重要性尤为突出。
因此，网络技术中最关键也最容易被忽视的安全问题，正在危及网络的发展和应用，网络安全及管理
已经成为世界关注的焦点。
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内容概要

　　本书主要内容：网络安全管理及实用技术的基本知识；网络安全体系结构、无线网及虚拟专用网
安全管理、IPv6安全性；网络安全的规划、测评与规范、法律法规、体系与策略、管理原则与制度；
黑客的攻防与入侵检测；身份认证与访问控制；密码与加密管理；病毒及恶意软件防护；防火墙安全
管理；操作系统与站点安全管理、数据与数据库安全管理；电子商务网站安全管理及应用；网络安全
管理解决方案等。
包括“攻（攻击）、防（防范）、测（检测）、控（控制）、管（管理）、评（评估）”等多方面的
基础理论和技术应用。
　　本书主要特色：实用、新颖、操作性强。
每章配有案例和同步实验指导、练习与实践习题等，通过机械工业出版社网站提供配套的多媒体课件
和部分习题答案，方便选用。
　　本书可作为高等院校计算机与工程类、管理类、信息类和电子商务类专业的教材，也可作为培训
及参考用书。
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章节摘录

插图：1.4.3  网络安全管理的发展趋势网络安全管理的发展趋势主要体现在以下几个方面：（1）安全
管理技术不断更新为了适应网络安全威胁的发展和变化，不断出现一些新的安全理论和技术，如云安
全、网络隔离、智能检测、可信服务、虚拟技术、信息隐藏技术和软件安全扫描等技术。
  （2）安全管理技术集成化  统一威胁管理（Unified Threat Management，UTM）是集多种网络安全防
护技术一体化的解决方案，可保障网络安全的同时大量降低运行维护成本，因此，受到广大用户的欢
迎。
网络安全技术优化集成已成趋势，如杀毒软件与防火墙集成、虚拟网（VPN）与防火墙的集成、入侵
检测系统（IDs）与防火墙的集成，以及安全网关、主机安全防护系统、网络监控系统等集成技术。
（3）新型网络安全管理平台统一协调管理是实现网络安全管理的重要手段，也是安全技术发展的一
大趋势。
其主要包括网络安全管理平台、统一威胁管理工具和日志审计分析系统等。
（4）高水平的人才和服务网络安全威胁严重性及发展变化，要求更高的解决网络安全问题的技术和
经验，急需高水平的网络安全人才和服务。
网络安全服务也将随着网络安全产业和业务的发展而扩展，作为一种技术也需要工具和规范的支持。
对网络系统进行定期的风险评估，通过各种措施对网络系统进行安全加固，逐渐交给网络安全服务公
司或团队将成为一种趋势。
为用户提供有效的网络安全管理方案是网络安全服务的基本手段，对网络系统建设方案的安全评估、
对人员安全培训也是网络安全服务的重要内容。
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