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前言

本书按高职高专实施素质教育的实际需求进行编写。
作者均为多年从事网络安全教学和网络安全设计及实践，并有丰富高职高专教学经验的教师。
本书内容以计算机网络安全为重点，兼顾基础理论，以通俗的语言、丰富的实例和“理论+工具+分析
实施”的形式，由浅入深地对计算机网络安全相关理论、应用技术、工具及实施方法进行了系统介绍
。
使读者快速掌握书中内容。
在本书的编写过程中，注重内容的取舍，能力求反映最新技术。
对于所用的一些软件，为了使读者便于查找，都给出了相关网址。
本课程建议授课学时为40学时，其中理论为20学时，实践为20学时。
本书第1章介绍计算机网络安全概述；第2章介绍计算机网络系统的硬件防护技术；第3章介绍加密技术
；第4章介绍备份技术；第5章介绍防火墙技术；第6章介绍计算机操作系统的安全与配置；第7章介绍
计算机病毒；第8章介绍黑客的攻击与防范；第9章介绍网络入侵与入侵检测。
每章后附有与内容紧密结合的习题或实训。
本书由张兆信、赵永葆、赵尔丹等编著，其中第1、2、3、9章由张兆信、张丽坤编写，第4、5、8章由
赵永葆编写，第6、7章由赵尔丹、张照枫编写，全书由张兆信统稿。
由于作者水平有限，书中出现的错误和不妥之处，敬请读者批评指正。
本书还配有电子教案，读者可在机械工业出版社网站上下载。
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内容概要

本书围绕计算机网络安全，对网络安全相关的理论、工具及实施方法进行了系统介绍，内容包括计算
机网络安全概述、计算机网络系统的硬件防护技术、加密技术、备份技术、防火墙技术、计算机操作
系统的安全与配置，以及计算机病毒、黑客的攻击与防范和网络入侵与入侵检测。

 本书本着“理论知识以够用为度，重在实践应用”的原则，以“理论+
工具+分析实施”为主要形式编写。
主要章节都配合内容提供了应用工具及分析实施的相关实例，每章都配有习题或实训。

本书适合作为高职高专计算机专业、网络专业及相近专业的教材，也可供有关工程技术人员和自学者
使用。
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章节摘录

插图：随着计算机网络技术的发展和普及，全球信息化已成为人类发展的大趋势。
计算机网络的快速发展使得网上资源越来越丰富，电子商务、电子政务、电子税务、电子海关、网上
银行、网络防伪等诸多新兴业务也迅速兴起，又由于Internet的国际化、社会化、开放化、个人化4个
特点，使得网络安全问题变得越来越重要，计算机网络犯罪所造成的经济损失令人吃惊，而且在许多
时候网络侵入所造成的后果远远不能用经济损失来衡量。
下面是来自公开媒体的一些典型安全事件。
Pakistan病毒：巴锡特（Basit）和阿姆杰德（Amjad）两兄弟是巴基斯坦的拉合尔（La.hore）人，经营
着一家IBM-PC及其兼容机的小商店。
1996年初，他们编写了Pakistan病毒，即c-Brain病毒。
一般而言，业界都公认这是真正具备完整特征的电脑病毒始祖。
他们的目的主要是为了防止自己的软件被任意盗拷，只要有人盗拷他们的软件，C.Brain就会发作，将
盗拷者的硬盘剩余空间给吃掉。
1988年美国典型计算机病毒入侵计算机网络的事件：1988年11月2日，美国有6000多台计算机被病毒感
染，造成Internet不能正常运行。
这次非常典型的计算机病毒入侵计算机网络的事件，迫使美国政府立即作出反应，国防部也成立了计
算机应急行动小组。
这次事件中遭受攻击的有5个计算机中心和12个地区节点，它们连接着政府、大学、研究所和拥有政府
合同的25万台计算机。
这次病毒事件给计算机系统造成的直接经济损失就达9600万美元。
这个病毒程序的设计者是罗伯特·莫里斯（RobertT.Morris），当年23岁，在康乃尔（Comell）大学攻
读研究生学位。
黑客侵入美国军方及美国航空航天局网络典型事件：1996年12月，黑客侵入美国空军的全球网网址并
将其主页肆意改动，迫使美国国防部一度关闭了其他80多个军方网址。
2002年11月12日，美国联邦政府对一名英国计算机管理员提起诉讼，指控他非法侵入了美军和美国航
空航天局的92处计算机网络，其中在侵入新泽西州一处海军设施的网络时导致该设施系统陷入崩溃。
考生答卷被删事件：2002年江苏省普通高中信息技术等级考试，由于“黑客”入侵，有近万名考生的
答卷被删，造成了非常恶劣的后果。
之后，“黑客”以破坏网上考试被判刑6个月。
17岁黑客害了11万台计算机：17岁的犯罪嫌疑人池勇是黑龙江省七台河市一所高级中学的在校生，他
自己经营了一个“混客帝国”网站，从事病毒攻击、盗取数据、非法交易等危害网络安全的行为。
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