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前言

由于互联网的快速发展，使得上网的计算机越来越多，而一旦上网，就会面临大量的安全问题，病毒
、间渫软件、蠕虫、黑客、无线网络窃听、垃圾邮件、网络钓鱼等，不胜枚举。
如果你只是计算机的普通用户，没有系统地学习过计算机安全的专业知识，面对如此多的问题，以及
不断涌现的新名词，又该如何处理呢？
本书将给出一个完整的答案。
作者Andy Walker是北美地区顶级的技术新闻工作者之一，他主持了很多技术栏目，拥有自己的技术专
栏和网站。
他及时把握技术脉搏，拥有大量的实用经验，并且可以将复杂的技术难题条理清楚地表达出来，这是
很多单纯的技术专家在撰写专著时很难做到的。
我愿意向大家推荐本书，是基于它的以下几个特点：1.内容详实。
本书几乎是一个宝典，书中包括了普通用户可能碰到的所有问题，并详细地给出了解决方案。
大量的参考网址，对各种免费和付费安全软件的评价，都充实了本书的内容。
2.紧随潮流。
这已经是本书的第2版，很多近几年才有的新名词都会在本书中出现，Vista、Rootkit等都成为本书的
主要内容。
3.贴近读者，擅用类比，风趣幽默。
为了能让普通用户理解专业术语，类比的例子比比皆是。
例如用一个大厦的安全守卫进行比喻来讲解安全软件病毒特征库的用法。
又比如对格式化重装操作系统的类比：“你住在一个可以挡雨的房子里，但是它并不是那么适合居住
，因为它年久失修。
老鼠在墙后面打洞；蟑螂在吃你的土司面包碎屑；邻居通过一个打破的窗口偷走了你家的园艺工具；
邮箱里充满了清洁家具的传单和送匹萨的菜单。
你该怎么办？
好的，你可以找来杀虫剂，可以修补窗户，可以威胁邮差，也可以不再吃土司面包。
但这可能会开销很大、不方便并且需要大量的时间。
另外，不能保证你的防御措施能把房子变为一个芭比梦想之家。
也许你需要做的是将一手推车的TNT（炸药）放在房子地下室的楼梯旁，点燃火柴，然后跑开。
当烟雾消散后你可以从头建造你的房子。
那就是我们本章要对你的计算机做的事。
我们准备清空硬盘，来一个全新的开始。
”本书中还有大量的美式幽默，例如：“脉动的音乐回响在一个冷战时期的郊区。
在一排整齐划一的房子外面，一名超级英俊的男子和他神秘而美丽的同伙（她渔网般的长袜中别着一
把鲁克尔半自动手枪）偷偷地靠近一个透出亮光的窗户。
在窗户的另一边，房间里温暖、舒适，站满了小型货车司机。
等一下，你正在那里，在计算机上将鼠标移开。
这就是间谍软件的样子，对吗？
国际玩笑！
”
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内容概要

本书是一本关于计算机安全防护方面的著作。
本书主要讲述如何解决病毒、间谍软件、蠕虫、黑客、无线网络窃听、垃圾邮件、网络钓鱼等安全问
题。
本书内容详实、紧随潮流、条理清楚。
.    本书适合Windows系统安全人员和Windows用户等参考。
    如今，如果你拥有一台Windows计算机，那么你需要理解安全威胁可能带来的风险和潜在的损失。
仅仅打开一台连接到互联网上的计算机，就可能使你和你的家庭，甚至你的个人资金都处于风险之中
！
    本书定义了一般家庭可能面对的所有安全威胁，并提供将新手和基础用户变为熟练的家庭安全专家
的策略，使你更为安全，免受网络犯罪的威胁。
    我们去掉了安全性的繁文缛节，从直白的定义开始，然后按照一步一步的指令来深入挖掘，帮助你
在10分钟之内完成工作。
最后，我们给出可以帮助你在一周之内采取的更为深入的措施的步骤。
    我们还深入查看了Microsoft在Windows Vista中所添加的安全措施，以及Windows Vista如何响应关键
的威胁。
本书教会你如何调整系统，使得Microsoft的新安全功能（比如用户控制访问）更少地打扰你，并帮助
你调整系统，使它更好用。
本书展示怎样建立Windows Vista来保护你的系统不受孩子（计算机最大的安全隐患）的破坏。
    500多万封垃圾电子邮件充斥着今天的互联网（很多上面写着你的名字），本书展示怎样让这些可憎
的垃圾邮件制造者找不到你。
    你知道在你阅读这本书时，黑客正在你的IP地址周围监听吗?他们可能已经攻破了你所拥有的安全防
线，正在肆无忌惮地使用你的个人数据。
用一些简单的步骤阻止他们，让他们寸步难行。
    身份窃取是如今客户欺诈最流行的形式，去年窃贼偷走了1亿美元。
用本书中提供的步骤给那些疯狂者放置一个屏障。
    间谍软件（作恶的小程序，你可能甚至不知道你已经将它们安装在个人计算机上）可能引起计算机
崩溃。
本书展示如何将它从系统中根除并预防进一步的感染。
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作者简介

Andy Walker是北美顶级的技术新闻工作者之一，也是由Que出版社已出版的3本书的作者，这其中包
括《Microsoft Windows Vista Help Desk》（Microsoft Windows Vista帮助台）。
从1995年以来，他已经为几十家报纸、杂志和网站编写了技术稿件。
他的个人技术专栏团体遍布加拿大，如
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章节摘录

插图：第一部分 安全基础：一些非常真实的威胁第1章 病毒：恶意程序的攻击众所周知，计算机病毒
并非善类。
本章解释了病毒是什么，它们会做什么以及来自何处。
书中一一说明了可能潜在地影响用户计算机，使得用户如同生活在人间地狱中的各种类型的恶意软件
。
本章还包括了称为蠕虫和特洛伊木马的特种病毒。
读者会看到病毒如何利用计算机中的程序缺陷，以及如何对付它们。
当然，本章最好的一部分内容是为读者展示如何使用计算机，在病毒潜入计算机、删除舞会照片、窃
取银行账户内容以及将计算机变为一个垃圾邮件制造厂或者公司计算机的杀手之前，像使用一个大锤
一样砸碎它们。
1.1 计算机病毒是什么15年前，病毒非常简单。
它们进入一个系统，感染一两个文件。
这仿佛在点咖啡还是非常容易的年代里点咖啡：“请来一杯咖啡——要黑咖啡。
”如今，我们必须防范的病毒的种类已变得惊人的复杂。
事实上，它变得像现在点咖啡一样复杂。
注意 为什么称它们为计算机病毒（virus）？
因为它们至少在一方面与感染人类的生物病毒有着相似的特征。
计算机病毒从一台计算机传播到另外一台计算机，非常类似于感冒病毒从孩子传到你的身上，再从你
传到你的配偶身上。
“看起来你曾经被一个不速之客感染，在你的计算机里放了一个特洛伊木马，它是复合型的病毒，打
开后门并且感染主引导记录。
”听起来像在星巴克点咖啡，不是吗？
现在关于病毒的讨论中可能实际上没有用病毒（virus）这个词，这是因为有时病毒是蠕虫或特洛伊木
马，它们也是病毒，只是在行为上和它们恶名远扬的同胞略有差别。
但是别让这些吓到你。
这并不难理解，保护计算机非常直接。
不过，如果这些说法让你不自在，跳过这些内容，直接翻到怎样轻松保护计算机的章节。
但是我希望你能坚持，因为了解得越多，你就越令人生厌。
好了，当然不是这样。
但是理解它们的确使它们不再可怕。
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编辑推荐

《Windows安全防范手册》几乎是一个宝典，书中包括了普通用户可能碰到的所有问题，并详细地给
出了解决方案。
大量的参考网址，对各种免费和付费安全软件的评价，都充实了《Windows安全防范手册》的内容。
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