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内容概要

　　本书作者是赛门铁克（Symantec）公司安全响应中心首席安全架构师，他根据自己设计和改
进Norton AntiVirus系统产品及培训病毒分析人员的过程中遇到的问题精心总结编写了本书。
本书最大的特色是大胆深入地探讨了病毒知识的技术细节，从病毒的感染策略上深入分析病毒的复杂
性，从文件、内存和网络等多个角度讨论病毒的感染技术，对过去20年来黑客们开发的各种病毒技巧
进行了分类和讲解，并介绍了代码变形和其他新兴病毒感染技术，展示了当前计算机病毒和防毒软件
最新技术，向读者传授计算机病毒分析和防护的方法学。
　　本书可作为IT和安全专业人士的权威指南，同时也适合作为大学计算机安全专业本科、研究生的
参考教材。
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作者简介

　　Peter Szor是一位举世闻名的计算机病毒和安全研究人员，他积极从事计算机病毒研究已经15年以
上。
1991年，他的毕业论文主题就是计算机病毒和病毒防护。
这些年来，Peter很幸运地参与了一些最负盛名的反病毒产品的研发，如AVP、F-PROT和Symantec
Norton AntiVirus。
最初（1990~1995年），他曾在匈牙利开发自己的反病毒程序—Pasteur（巴斯德）。
除了对反病毒软件开发有兴趣外，Peter还有多年的容错和安全金融交易系统的开发经验。
　　Peter于1997年受邀加入了计算机反病毒研究者组织（Computer Antivirus Researchers Organization
，CARO）。
他是《Virus Bulletin》（病毒公告）杂志的顾问委员会成员，也是反病毒应急讨论网络（AntiVirus
Emergency Discussion （AVED）network）的创办人之一。
他在加利福尼亚Santa Monica的Symantec公司担任首席研究员已5年以上。
　　Peter为《Virus Bulletin》、《Chip》、《Source》、《Windows NT Magazine》和《Information
Security Bulletin》等杂志写过70多篇有关计算机病毒和安全方面的文章和论文。
他经常在Virus Bulletin、EICAR（欧洲计算机防毒研究所）、ICSA（国际计算机安全协会）和RSA等会
议上发表演讲，而且曾在USENIX Security Symposium（USENIX安全专题讨论会）这样的安全会议上作
过特邀演讲。
Peter热心于分享自己的研究成果和向别人传授计算机病毒与安全方面的知识。
　　译者简介：段海新，工学博士、副教授、国际信息系统安全认证专家(CISSP)。
现任清华大学信息网络工程研究中心网络与信息安全研究室主任，中国教育和科研计算机网紧急响应
组(CCERT)负责人，互联网协会安全工作委员会委员，国际信息系统安全认证联盟(ISC)2亚太区顾问
。
主要从事计算机网络安全方面的科研、运行管理和教学工作。
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地址空间12.4　用户模式的内存扫描12.5　内存扫描和页面调度12.6　内存杀毒12.7　内核模式的内存
扫描12.8　可能的内存扫描攻击12.9　结论和下一步工作参考文献第13章　蠕虫拦截技术和基于主机的
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编辑推荐

　　《计算机病毒防范艺术》可作为IT和安全专业人士的权威指南，同时也适合作为大学计算机安全
专业本科、研究生的参考教材。
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