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内容概要

《全国计算机等级考试3级教程:网络技术(2013年版)》根据教育部考试中心制订的《全国计算机等级考
试三级网络技术考试大纲（2013年版）》编写而成。
主要内容包括：网络规划与设计的基本原则、中小型网络系统总体规划与设计方法、局域网组网技术
、网络信息系统的建立、网络安全与管理等。
《全国计算机等级考试3级教程:网络技术(2013年版)》编写的目标是使通过四级网络工程师的合格考生
具有大型网络系统规划与管理的基本知识，掌握中小型网络系统组建、设备调试、系统维护与管理的
基本技术。
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书籍目录

第一单元 网络规划与设计 第1章 网络系统结构与设计的基本原则  1.1 基础知识 1.1.1 计算机网络的分类
1.1.2 计算机网络结构的特点 1.1.3 广域网技术的发展 1.1.4 局域网技术的发展 1.1.5 城域网技术的发展 1.2
实训任务 1.2.1 实训任务一：宽带城域网的结构 1.2.2 实训任务二：宽带城域网组建的基本原则  1.2.3 实
训任务三：管理和运营宽带城域网的关键技术  1.2.4 实训任务四：构建宽带城域网的基本技术与方案 
1.2.5 实训任务五：网络接人技术与方法  习题 第2章 中小型网络系统总体规划与 设计方法 2.1 基础知识
2.1.1 基于网络的信息系统基本结构 2.1.2 网络系统组建工程的阶段划分 2.1.3 网络需求调研与系统设计
的基本原则  2.2 实训任务 2.2.1 实训任务一：网络用户调查与网络工程需求分析  2.2.2 实训任务二：网
络总体设计基本方法  2.2.3 实训任务二：风格天键设备选型 2.2.4 实训任务四：网络服务器选型 2.2.5 实
训任务五：网络系统安全设计的基本方法  习题 第3章 IP地址规划设计技术 3.1 基础知识 3.1.1 IP地址的
概念与划分地址新技术的研究 3.1.2 标准分类的IP地址 3.1.3 划分子网的三级地址结构  3.1.4 无类域间路
由（CIDR）技术 3.1.5 专用IP地址与内部网络地址规划方法  3.2 实训任务  3.2.1 实训任务一：IP地址规
划方法 3.2.2 实训任务二：子网地址规划方法 3.2.3 实训任务三：可变长度子网掩码（VLSM）地址规划
方法 3.2.4 实训任务四：CIDR地址规划方法 3.2.5 实训任务五：内部网络专用IP地址规划与网络地址转
换NA7方法 3.2.6 实训任务六：IPv6地址规划基本方法  习题 第4章 路由设计基础 4.1 基础知识 4.1.1 分组
转发的基本概念  4.1.2 路由选择的基本概念  4.2 实训任务  ⋯⋯ 第二单元 局域网组网技术 第三单元 计
算机网络信息服务系统的建立 第四单元 计算机网络安全与管理
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章节摘录

版权页：   插图：   5.网络內部安全防范 网络内部安全防范指如何防止内部具有合法身份的用户有意或
无意地做出对网络与信息安全有害的行为。
对网络与信息安全有害的行为包括：有意或无意地泄露网络用户或网络管理员口令；违反网络安全规
定，绕过防火墙，私自和外部网络连接，造成系统安全漏洞；违反网络使用规定，越权查看、修改和
删除系统文件、应用程序及数据；违反网络使用规定，越权修改网络系统配置，造成网络工作不正常
。
这类问题经常出现，并且危害性极大。
 解决来自网络内部的不安全因素必须从技术与管理两个方面人手。
一方面通过网络管理软件随时监控网络运行状态与用户工作状态，对重要资源（例如主机、数据库、
磁盘等）的使用状态进行记录与审计；另一方面应制定和不断完善网络使用和管理制度，加强用户培
训并管理。
 6.网络防病毒 国际计算机安全协会ICSA在1999年对各大企业进行的抽样调查结果显示：病毒感染、发
作率在近年急剧增长。
计算机受病毒感染的概率1998年是32％，1999年是80％。
现在的病毒有数万种之多，而且还在以每月产生数百种的速度急剧地增长。
因此，保护有价值的数据不受病毒破坏，已经成为一项非常重要而艰巨的工作。
 目前，全球出现的数万种病毒按基本类型可划分为6种，即引导型病毒、可执行文件病毒、宏病毒、
混合病毒、特洛伊木马型病毒与Internet语言病毒。
网络病毒的危害是不可忽视的现实。
目前70％的病毒发生在网络上。
联网的微型机病毒的传播速度是单机的20倍，网络服务器消除病毒所花费的时间是单机的40倍。
电子邮件炸弹可以轻易地使用户的计算机瘫痪，有些网络病毒甚至会破坏系统硬件。
有些网络设计人员已经在文件目录结构、用户组织、数据安全性、备份与恢复方法以及系统容错技术
上采取了严格的措施，但就是没有重视网络防病毒问题。
也许有一天，某个用户没有遵守网络使用制度，在他办公室的计算机上运行了染上病毒的软件，那么
整个网络就可能会在此后的某个时刻瘫痪。
因此网络防病毒是保护网络与保证信息安全的重要内容之一，它需要从工作站与服务器的防病毒技术
与用户管理两个方面来着手解决。
 7.垃圾邮件、灰色软件与流氓软件 网络安全技术研究的第七个问题是垃圾邮件与灰色软件。
目前，网络垃圾邮件几乎达到失控的地步。
根据2003年的统计，每个网络用户每周平均接收16.1封邮件，其中垃圾邮件是8.9封，占55.3％，每年全
球由垃圾邮件造成的损失达20亿美元。
近年来，国外相关的立法工作已经启动。
2004年1月，美国反垃圾邮件法正式实施，欧洲也开始制定相关法令。
国外的垃圾邮件开始向国内转移。
目前，垃圾邮件流量已占ADSL接人带宽的80％。
IP地址的动态分配与动态DNS的应用，使得查找垃圾邮件的来源更加困难。
 “灰色软件”包括间谍程序、广告程序、后门程序、下载程序、植入程序等。
Internet中灰色软件的危害和威胁已呈急剧上升的趋势。
2005年，间谍软件增长势头最为迅速，并且呈商业化、集团化的特点。
间谍软件的制造者经常是为某个利益集团服务，悄悄地把间谍软件安装在用户计算机中，窃取用户机
密文件和个人隐私。
以商业宣传目的的广告软件严重地干扰了人们的正常生活和工作，并且成为病毒、间谍软件和网络钓
鱼的载体。
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编辑推荐

《全国计算机等级考试3级教程:网络技术(2013年版)》在内容选择上贯彻了“培养实际工作技能”的指
导思想，在教材编写上体现了“任务驱动”的风格。
《全国计算机等级考试3级教程:网络技术(2013年版)》可供报考全国计算机等级考试三级网络技术的考
生使用，也可作为普通高等院校网络课程的教材或参考书。
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