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内容概要

　　《可视媒体信息安全》从可视媒体的存储、传输、访问控制、使用等环节安全的角度，总结了当
前的最新研究成果以及作者研究团队近年来在该领域的研究成果，在可视媒体压缩与编／解码、密码
学与网络安全等理论的基础上，围绕可视媒体加密、面向内容的多级访问、信息隐藏等可视媒体信息
安全的理论与方法、关键技术与应用进行了较为全面的介绍。
　　《可视媒体信息安全》可作为高等院校相关专业研究生和本科生教学参考书，对从事相关专业研
究的科技工作者也具有很好的参考价值。
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章节摘录

版权页：   插图：   5）基于“衙钥图像”的加密技术 这种加密技术是将数字图像作为一种二维信号，
其基本特性是具有幅值和相位信息，并且由这两个信息唯一决定。
因而，这种加密技术是选用另一幅同样大小的图像的相位谱与原图像的相位谱之和作为密文图像的相
位谱，并把所选用的图像作为“密钥图像”。
因为“密钥图像”是完全随机选取的，这可以等价于一次一密密码，因而其安全性是可以保障的。
但这种加密技术无数据压缩，不但处理时间长，而且将给图像的网络通信造成负担；更主要的是这种
加密技术在使用时很不方便，用户需要选择一副图像，需要考虑所选图像的属性及预处理等复杂因素
。
 6）其他原始图像加密技术 其他原始图像加密技术包括基于四叉树编码及SCAN语言的加密技术、基
于图像的矢量量化压缩编码及商业密码加密技术、基于位平面重要性的加密技术等。
基于像素点的原始图像加密技术提出比较早，上述各种方案在提出之后，不少学者也指出不足，并提
出相应的改进方案。
 图像加密技术沿着进一步提高保密性以及加／解密速度，同时降低计算复杂度的方向发展。
由于未压缩的原始图像加密后一般不可以再进行压缩编码，或压缩编码的可压缩比大大降低，所以未
压缩的原始图像加密技术最近研究不多，研究压缩格式数字图像的加密技术更具有实用意义。
基于压缩域或频域的图像加密技术是图像加密的最新研究热点。
基于频域的图像加密技术典型应用包括基于DCT变换的JPEG图像加密和基于DWT变换的JPEG2000图
像加密。
 2.频域图像加密算法 频域图像加密是指对变换到频域上的图像进行加密。
本节主要对两种常用的频域图像加密算法进行介绍，基于DCT变换的图像加密及基于DWT变换的频域
图像加密算法。
 DCT变换由于可以有效地减少空间冗余，已经被当前大多数主流图像和视频压缩标准采用。
目前得到广泛应用的JPEG图像采用的变换算法就是DCT变换。
经DCT变换后的图像加密主要是将图像做变换后对变换系数进行保密处理。
这类加密算法都是选择性加密，通过选择加密一部分数据，可以降低加密的数据量，提高加密效率。
 文献提出仅加密DC系数的图像加密方法。
采用该加密算法对图像文件进行加密时，只加密经过DCT变换并量化后得到的DC系数。
由于没有对图像文件的文件头和调色板加密，经过加密后的图像文件保持格式兼容，并可以用通用图
像浏览软件浏览，但是图像中包含的信息已经无法识别。
该加密算法只需要加密少许图像数据就可以达到较好的加密效果，而且加密计算量小，速度快。
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编辑推荐
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