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前言

随着计算机网络规模的不断扩大和网络结构的日益复杂，计算机网络管理与网络安全问题日益突出。
因此需要我们进一步学习如何管理计算机网络，如何建立一个有效的、满足要求的、安全的网络系统
。
目前，无论是普通企业或事业单位，还是IT行业的公司，都迫切需要懂得网络管理和网络安全技术的
人才。
开设“计算机网络管理与安全技术”课程的目的，就是让学生在这个重要的领域内探索和研究新问题
，掌握网络管理与安全技术，以拓展自己的发展空间。
本书是针对应用型本科及高职院校的特点而编写的，以培养网络管理与安全维护方面的应用型人才为
目标，将重点放在网络管理系统和网络安全工具的使用上。
本书提供了一个实践操作的平台，具有将理论、技术、应用、实现及产品融为一体，集先进性、实用
性和可读性于一身的特色。
本书力求理论与实践、实训与技能的有机统一，使学生看得懂、可操作、可实现，因此更加符合学生
自主学习和培养能力的目标。
本书分为网络管理和网络安全两部分。
第1～4章为网络管理部分，内容包括网络管理概述、管理信息结构与管理信息库、SNMP通信模型
与RMON规范、网络管理系统。
第5～9章为网络安全部分，内容包括网络安全概述、网络安全技术、防火墙技术、Windows操作系统
安全和Linux操作系统安全。
全书参考学时为64，其中实训占24学时。
第2版的重大改进在于其教学演示和教学实训均采用免费版工具。
本书第1章至第3章由李艇编写，第5章和第6章由李艇和孙伯琼共同编写，第4章由倪桂博编写，第7章
由臧源编写，第8章和第9章由孙伯琼编写。
本书得到了北京华信亿码科技发展有限公司技术总监董为群先生的指导与帮助，在此谨表示衷心的感
谢。
本书实训中的许多实验由王田、张峰晓等同志做了大量的基础性工作，一并表示真诚的感谢。
限于编者的学术水平，书中难免存在错误和不当之处，敬请读者批评指正。
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内容概要

在计算机网络的发展过程中，网络管理技术和网络安全技术是理论性和实践性都很强的研究领域。
本书以TcP／IP网络管理为主线，系统地讨论了计算机网络管理协议、网络管理系统，并结合免费的
网络管理工具深八讨论网络管理技术的应用。
本书对网络安全基础、网络安全技术、操作系统的安全性等进行了较全面的介绍，并以任务驱动的方
式，介绍网络安全工具的使用，使读者能够对windows平台和LinuX平台上的安全管理问题进行初步的
分析和解决。
    通过本书的学习，读者可以掌握计算机网络管理与安全技术的基本概念，熟悉现行的网络管理标准
和网络安全技术应用，并具有网络管理系统和网络安全工具的实现和实践能力。
    本书适合高等院校计算机相关专业学生使用，也适合于从事网络管理工作的相关人员学习参考。
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　RMONl组及其功能    3.2.5　RMON2管理信息库  习题3第4章　网络管理系统  4.1  网络管理系统的结
构    4.1.1　服务功能结构    4.1.2　管理模式结构  4.2　网络管理平台及应用    4.2.1　Sun公司的网络管理
系统    4.2.2　HP公司的OpenView　  4.2.3　IBM公司的网管平台    4.2.4　Cisc0公司的CiscoWorks      4.2.5
　华信亿码公司的NetWin2000综合网络管理系统  4.3  网络配置管理    4.3.1　配置管理的基本概念    4.3.2
　视图管理    4.3.3　拓扑管理  4.4　网络故障管理  4.5　网络性能管理    4.5.1　数据采集功能    4.5.2　统
计分析功能    4.5_3　系统性能监视预警  4.6　网络安全管理⋯⋯第5章　网络安全概述　第6章　网络
安全技术第7章　防火墙技术第8章　Windows操作系统安全第9章　Linux操作系统安全参考文献参考
网站
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章节摘录

插图：1.配置管理配置是指网络中每个设备的功能、相互问的连接关系和工作参数，它反映了网络的
状态。
配置管理（Configuration Management）是用来定义、初始化、识别、控制与监测通信网络中的管理对
象。
其功能有：定义配置信息；设置和修改设备属性；定义和修改网络元素间的互连关系；启动和终止网
络运行；发行软件；检查参数值和互连关系；报告配置现状。
2.故障管理要对一个复杂网络维持正常操作，就必须将该系统视为一个整体来处理，其中每一个重要
设备都要正常工作。
网络故障管理（Fault Management）包括及时发现网络中发牛的故障，找出网络故障产生的原因，必要
时启动控制功能来排除故障。
其功能有：检测被管理对象是否发生故障，接收其故障报警；利用空余网络对象为故障对象提供临时
网络服务；创建与维护差错臼志，对差错日志进行分析：进行故障诊断，明确故障性质和解决方案；
维修和排除故障，恢复正常网络服务。
3.性能管理网络性能管理（Performmance Management）是持续地评测网络运行中的主要性能指标，以
检验网络服务是否达到了预定的水平，找出已有的或潜在的性能瓶颈，报告网络性能的变化趋势，为
网络管理决策提供依据。
其功能有：从被管理对象中收集与性能有关的数据；对与性能相关的数据进行分析与统计；根据统计
分析的数据判断网络性能，报告当前网络性能，产生性能警告；将当前统计数据的分析结果与历史模
型进行比较，以便预测网络性能的变化趋势；形成并调整性能评价标准与性能参数标准值，根据实测
值与标准值的差异去改变操作模式，调整网络被管理对象的配置；实现对被管理对象的控制，以保证
网络的性能达到设计要求。
4.安全管理安全管理（Security Management）的目标是保护网络资源的安全。
安全管理活动能够利用各种层次的安全防卫机制，使非法入侵事件尽可能少发生；能够快速检测对未
授权的资源的使用，并查出入侵点，对非法活动进行审查与追踪；能够使网络管理人员恢复部分受损
坏的文件。
其功能有：系统数据的保密性，即保护系统数据不被入侵者非法获取；用户账号管理，即建立合法的
用户账号；用户授权，即防止非法入侵者在系统上发送错误信息；访问控制，即控制用户对系统资源
的访问；对授权机制和关键字的加密／解密作业管理。
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编辑推荐

《计算机网络管理与安全技术(第2版)》特色《计算机网络管理与安全技术(第2版)》以培养网络管理
与安全维护方面的应用性人才为目标，将重点放在网络管理系统和网络安全工具的使用上，使读者能
够对Windows平台和Linux平台的安全管理问题进行初步分析和解决。
《计算机网络管理与安全技术(第2版)》将理论、技术、应用、实现及产品融为一体，选用若干个免费
的软件包和网络安全工具作为教学实训软件，增强读者的网络实践能力。
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