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内容概要

　　《密码学》由中国人民解放军信息工程大学密码学课程组在长期教学过程中所使用的内部讲义完
善而成，定位于介绍密码学的基本原理和基本方法，通过该书的学习，读者可以系统地掌握密码学的
基本原理、基本方法和基本技术。
　　全书共包括10章和1个附录。
第1章介绍了密码学的基本概念和基本编码原理。
第2章介绍了shannon保密理论和计算复杂性理论。
第3、4章分别介绍了序列密码和分组密码的基本原理和方法。
第5、6和7章分别介绍了公钥密码、数字签名和杂凑函数的基小理论和方法。
第8章和第9章分别介绍了认证技术、随机数的产生与检验方法。
第10章介绍了密钥管理和密钥分配协议的理论与方法。
附录介绍了相关的数学知识。
　　为适应不同层次读者的需要，并使他们接触更多的密码学知识，《密码学》有意增加了许多相关
内容。
在具体的教学实施过程中，可根据需要对有关内容进行选择。
小书既可作为本科生的教材，也可作为硕士研究生和密码研究人员的入门教材。
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作模式4.10.1　电码本模式4.10.2　密码分组链接模式4.10.3　密码反馈模式4.10.4　输出反馈模式4.10.5
　尾分组处理方法习题参考文献第5章　公钥密码技术5.1　RSA公钥密码体制5.1.1　RSA公钥密码体制
介绍5.1.2　大素数生成算法5.1.3　RSA的实现5.2　RSA密码体制的安全性分析5.2.1　因子分解的进展及
实用算法5.2.2　对RSA的其他攻击5.2.3　共模RSA体制的安全性分析5.2.4　RSA参数的选择5.3　基于离
散对数问题的公钥密码5.3.1　有限域上的离散对数问题5.3.2　ElGamal公钥密码算法5.3.3
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的离散对数问题5.4.3　椭圆曲线上的公钥密码习题参考文献第6章　数字签名6.1　RSA数字签名方
案6.1.1　RSA数字签名方案6.1.2　RSA数字签名的同态性6.1.3　RSA数字签名与加密的结合6.2　
ElGamal数字签名方案6.2.1　ElGamal数字签名方案6.2.2　ElGamal数字签名方案的安全性分析6.2.3
　ElGamal数字签名方案的变型6.2.4　数字签名标准DSS6.2.5　椭圆曲线数字签名算法（ECDSA）参考
文献第7章　杂凑函数7.1　杂凑函数的性质及应用7.2　杂凑函数的基本攻击方法7.3　基于分组密码的
杂凑函数设计7.4　MD5杂凑函数7.5　SHA杂凑函数习题参考文献第8章　认证技术8.1　消息认证8.1.1
　对称密码体制实现的消息认证8.1.2　杂凑函数实现的消息认证8.1.3　公钥密码体制实现的消息认
证8.2　身份认证8.2.1　弱身份认证8.2.2　强身份认证8.3　认证技术的应用8.3.1　人机认证8.3.2　产品
防伪习题参考文献第9章　随机数的产生与检验9.1　随机数的描述9.2　随机数和伪随机数的产生方
法9.3　随机数的检验方法9.3.1　正态分布和x2分布9.3.2　假设检验9.3.3　5种基本检验（5项常规统计
检验）习题参考文献第10章　密钥管理10.1　密钥管理的内容10.1.1　密钥的概念10.1.2　密钥的分
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代数基础参考文献
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