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前言

随着信息网络技术的飞速发展，电子商务，特别是通过Internet进行的电子商务成为越来越多人关注的
焦点。
但由于Internet的开放性和其他各种因素的影响，在进行电子商务时，特别是在网络支付的时候，需要
在Internet上传输一些消费者和商家的机密信息，如用户信用卡号、商家用户信息和订购信息等，而这
些信息一直是网络非法入侵者和黑客的攻击目标。
如何保证电子商务安全，如何对敏感信息和个人信息提供机密性保障、认证交易双方的合法身份、保
证数据的完整性和交易的不可抵赖性等，已经成为电子商务发展的瓶颈。
纵观各种安全事故的产生，越来越多的人意识到，电子商务安全意识的普遍薄弱和安全人才的奇缺是
导致安全漏洞出现的非常重要的原因。
因此出现了一批与电子商务安全相关的新兴职业，例如电子保安、电子商务律师、电子商务安全策划
、电子商务法官、电子商务安全警察、电子商务安全员等。
毫无疑问，电子商务安全已经成为普及率极高的知识和应用技术，成为从事与电子商务有关行业的人
员所必须了解和掌握的知识，也成为众多学者、研究开发人员、政府人员和管理人员关注的目标。

Page 2



第一图书网, tushu007.com
<<电子商务安全>>

内容概要

本书全面介绍了电子商务安全保密技术的基础理论、应用安全和实际的解决方案。
基础理论包括电子商务所涉及的加密、数字签名、认证技术和安全协议；应用安全包括网络安全、管
理安全、公钥基础设施、移动商务安全和典型行业商务安全；实际的解决方案贯穿于应用安全的相关
章节。
此外，还介绍了电子商务涉及的安全标准与法规等方面的许多热点问题。
    本书可作为信息安全、电子商务、计算机、金融和信息管理等专业的高年级本科生和研究生教材，
也可作为上述领域的研究人员和工程技术人员的参考书。
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章节摘录

插图：1.3 电子商务安全内涵电子商务的一个重要技术特征是利用信息技术来传输和处理商业信息。
因此，电子商务安全从整体上可分为两大部分：计算机网络安全和商务交易安全。
计算机网络安全包括计算机网络设备安全、计算机网络系统安全、数据库安全等。
其特征是针对计算机网络本身可能存在的安全问题，实施网络安全增强方案，以保证计算机网络自身
的安全性为目标。
商务交易安全则紧紧围绕传统商务在互联网上应用时产生的各种安全问题，在计算机网络安全的基础
上，保障以电子交易和电子支付为核心的电子商务过程的顺利进行。
计算机网络安全与商务交易安全实际上是密不可分的，两者相辅相成，缺一不可。
如果没有计算机网络安全作为基础，商务交易安全就犹如空中楼阁，无从谈起；如果没有商务交易安
全保障，即使计算机网络本身再安全，仍然无法达到电子商务所特有的安全要求。
电子商务安全以网络安全为基础。
但是，电子商务安全与网络安全又是有区别的。
首先，网络不可能绝对安全，在这种情况下，还需要运行安全的电子商务。
其次，即使网络绝对安全，也不能保障电子商务的安全。
电子商务安全除了基础要求之外，还有特殊要求。
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编辑推荐

《电子商务安全》信息安全系列丛书。
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