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前言

为了帮助学生更好地学习电子商务知识和掌握电子商务应用技能，我们编写了本书。
本书力求紧密结合电子商务活动的实际，本着循序渐进、由浅入深的逻辑思维方式，对学生所学的知
识进行多角度、多层次的学习指导和训练，是一本面向广大中等职业学校教师教学和学生学习的参考
用书，可以与教育部职业教育与成人教育司推荐教材、中等职业学校电子商务专业教学用书《电子商
务基础》配合使用。
本书与主教材《电子商务基础》第一章至第七章的各章内容保持一致，每章由四个部分组成：第一部
分是学习指导，包括本章的必备知识、学习目标、学习要点和学习建议，主要介绍本章的重点和各章
节应掌握的主要知识点；第二部分是案例评析，由案例和评析两栏目组成，可以作为学生的课后学习
资料，也可以由教师组织讨论；第三部分是本章练习，题型包括判断题、单项选择题、多项选择题、
思考题和实践题等可以作为学生课后练习；第四部分是拓展知识，提供与本章学习内容相关的延伸知
识。
本书可供中等职业学校财经商贸类专业学生学习电子商务基础课程使用，也可供在职人员及自学者参
考。
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内容概要

　　《中等职业学校电子商务专业教学用书·电子商务基础学习指导与练习》是教育部职业教育与成
人教育司推荐教材《电子商务基础》（尚建成主编ISBN 978-7-04-014977一x）的配套用书，也是中等
职业学校电子商务专业教学用书。
《中等职业学校电子商务专业教学用书·电子商务基础学习指导与练习》与主教材第一章至第七章的
各章内容保持一致，每章由四个部分组成：第一部分是学习指导，包括本章的必备知识、学习目标、
学习要点及学习建议，主要介绍本章的重点和应掌握的主要知识点；第二部分是案例评析；第三部分
是本章练习，包括判断题、单项选择题、多项选择题、思考题和实践题；第四部分是拓展知识，提供
与本章内容相关的延伸知识。
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章节摘录

版权页：插图：二、防止黑客入侵（一）黑客的基本概念黑客（Hacker）可分为两类。
一类黑客是骇客，他们只想引人注目，证明自己的能力，在进入网络系统后，不会去破坏系统，或者
仅仅会做一些恶作剧。
另一类黑客是窃客，他们的行为带有强烈的目的性。
如今这些黑客的目标大部分瞄准了银行的资金和电子商务的整个交易过程。
（二）网络黑客常用的攻击手段网络黑客常用的攻击手段有：（1）口令攻击。
（2）服务攻击。
黑客所采用的服务攻击手段主要有4种：和目标主机建立大量的连接；向远程主机发送大量的数据包
；利用即时消息功能，以极快的速度用无数的消息“轰炸”某个特定用户；利用网络软件在实现协议
时的漏洞，向目标主机发送特定格式的数据包，从而导致主机瘫痪。
（3）电子邮件轰炸。
（4）利用文件系统入侵。
（5）计算机病毒。
计算机病毒是指编制或者在计算机程序中插入的破坏计算机功能或者毁坏数据，影响计算机使用，并
能自我复制的一组计算机指令或者程序代码。
计算机病毒是通过连接来扩散的，计算机病毒程序把自己附着在其他程序上，等这些程序运行时，病
毒进入系统中，进而大面积扩散。
（6）IP欺骗：IP欺骗主要包括简单的地址伪造和序列号预测两种。
（三）防范黑客攻击的主要技术手段防范黑客的技术手段根据其所选用的产品的不同，可以分为7类
：入侵检测设备、访问设备、浏览器／服务器软件、证书、商业软件、防火墙和安全工具包／软件。
其中，比较常用的产品是网络安全检测设备、防火墙和安全工具包／软件，因此，常用的防范手段有
入侵检测技术、防火墙技术和物理隔离技术。
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编辑推荐

《中等职业学校电子商务专业教学用书:电子商务基础学习指导与练习》是教育部职业教育与成人教育
司推荐教材《电子商务基础》的配套用书，也是中等职业学校电子商务专业教学用书。
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