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前言

计算机网络的规模越来越大，结构也越来越复杂。
一个完善的网络管理系统和有效的网络安全策略是计算机网络能够可靠且稳定运行的保证，也是进行
网络性能分析的依据。
这就需要我们进一步学习如何管理计算机网络，如何建立一个有效的、满足要求的、安全的网络系统
。
另外，信息共享与信息安全永远是互相矛盾的，而Internet的发展使信息安全的概念发生了根本性的变
化。
信息安全从单机扩展到网络连接的世界范围，同时，安全技术也得到新的发展，其内容极为丰富，是
从事计算机管理的人员应该很好掌握的一门技术。
目前，无论是企业或事业的内部网络，还是IT业的运营公司，都迫切需要能够从事网络管理和网络安
全技术的人才。
开设计算机网络管理与安全技术课程的目的就是，让学生在这个新的领域探索和研究新问题、掌握新
的技能以拓展自己的发展空间。
本书针对高职和高专的特点组织编写。
以培养网络管理与安全维护方面的应用性人才为目标，将重点放在网络管理系统和网络安全工具的使
用上，给出一个实践操作平台。
本书将理论、技术、应用、实现及产品融于一体，同时，也兼顾了教材的先进性、实用性和可读性的
特色。
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内容概要

　　《计算机网络管理与安全技术》以Internet网络管理为主线，系统地讨论了计算机网络管理协议、
网络管理系统，并结合NetWin2000综合网络管理工具，深入讨论网络管理技术的应用；对网络安全基
础、网络安全技术及网络安全工具进行了较全面的介绍。
在计算机网络发展过程中，网络管理技术和网络安全技术是理论性和实践性都很强的一个新的发展方
向和研究领域。
　　通过《计算机网络管理与安全技术》的学习，读者可以掌握计算机网络管理与安全的基本概念，
熟悉现行的网络管理标准和网络安全技术应用，并具有网络管理系统和网络安全工具的实现和实践能
力。
　　《计算机网络管理与安全技术》适合高职高专院校相关计算机专业学生使用，也适合从事网络管
理工作的IT业读者学习参考。
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章节摘录

插图：1．3网络管理协议的发展在网络发展的很长时间里，网络管理者都要学习各种从不同网络设备
获取数据的方法。
这是因为不同厂商开发出的网络产品有着各自专有的获取数据的方法。
对于两个具有相同功能的设备，由于来自不同的生产厂商，其提供的数据收集方法可能大相径庭。
在Internet发展的早期并没有专门的网络管理协议，惟一可用于网络管理的协议是ICMP。
当网络运行不正常时，管理员使用Ping程序向可能有问题的网络设备发送ICMP报文，根据返回
的ICMP报文头的时间戳来确定问题的性质和方位。
虽然利用Ping能够检测网络的连通性，但是也有许多问题，如不可靠的传送和返回信息有限等。
另外，在确定问题之后，网络管理者还需要依赖于其他的方法分离并修复问题。
然而，网络管理协议提供了一种可访问任何网络设备并获得一系列标准值的一致性方式。
标准网络管理协议可以对网络设备进行查询，包括设备的名字、设备中软件的版本、接口数和接口每
秒的包数；还可以对网络设备进行参数的设置，包括设备的名字、运行状态和接口地址及其运行状态
。
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编辑推荐

《计算机网络管理与安全技术》为天津市高校十五规划教材之一。
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