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前言

随着网络应用的发展和普及，网络与信息安全的重要性日益突出。
国内外有关信息安全的研究与开发力度都在不断加大。
学术界研究力量明显增加，许多大学和科研机构都设立了信息安全研究室（所、院）。
科技主管部门也加大支持力度，如“十五”期间，国家“863”计划专门设立信息安全主题，重点支持
信息安全领域关键技术的研究和产业化。
有关部门也出台了相应法规、标准、指南，成立专门的测评认证机构，加强对信息安全的监管。
产业界涌现了大批信息安全公司，仅防火墙一个产品，国内就有几百家公司在研制生产。
行业用户也加大投入，很多行业纷纷制定技术规范和总体方案，并组织产品选型。
实施安全建设。
普通个人用户也十分关心自己计算机的安全和隐私。
总之，信息安全弓I起了社会各界的广泛关注，面对这样的局面，高等院校开始将信息安全纳入主修课
程，本书正是为适应这样的需求而编写的。
本书是作者在北京大学开设信息安全课程的讲义的基础上完成的，比较全面地论述了信息安全的基础
理论和技术原理，包括密码理论与应用、身份认证、访问控制、审计、安全脆弱性分析、入侵检测、
防火墙、安全协议等。
为了让学生能更好地将理论和原理与应用结合起来，还安排了安全标准和应用安全等内容。
在具体编排上既考虑内容的完整性，又考虑到课时的限制，因此，大部分章节适合一周（3~4学时）
内讲授，少数章节需要5～6学时，但根据具体情况可删节。
全部课程约需50~60学时，适合一学期讲授。
本书被列为普通高等教育“十五”国家级规划教材。
本书的编写得到高等教育出版社的大力支持。
北京大学计算机系的研究生刘迎、胡嵩、张锦懋、武勇、张明、徐鹏为本书的编写做了很多工作。
在此一并表示衷心感谢。
由于编者水平有限，时间仓促，书中难免有错误和不当之处，敬请读者和同行专家批评指正。
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内容概要

本书被列为普通高等教育“十五”国家级规划教材。
本书系统地论述了信息安全的理论、原理、技术和应用。
主要内容有：对称加密算法（DES、AES）、公钥密码算法（RSA、ECC）安全散列算法（SHA）、数
字签名（DSS）、数字证书、认证机构CA、身份认证、访问控制、安全审计、安全威胁分析、安全扫
描、入侵检测、防火墙、lPSec协议、SSL协议、安全评估标准（TCSEC、CC、GB17859）、Web安全
、Email安全（PGP、S/MIME）、电子商务安全（SET协议）等。
    本书适合作为高等院校本科或研究生教材使用，也可供研究或开发人员参考。
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章节摘录

插图：公钥证书按包含的信息分为两种：一种是身份证书，能够鉴别一个主体与它的公钥关系，证书
中列出了主体的公钥；另一类是属性证书，是包含了实体属性的证书，属性可以是成员关系、角色、
许可证或其他访问权限。
使用属性证书可以鉴别许可证、凭据或其他属性。
现在讨论最多的是身份证书，这类证书提供了认证、数据完整性和机密性。
但是它虽然解决了安全传输问题，但还不足以提供授权。
因为在授权中，更多考虑的是主体的属性而不是身份，根据这些属性决定授权。
为了管理方便、安全，可互操作，通常将这些授权信息从身份中提取出来，与公钥证书同样的方式加
以保护，这就是属性证书。
证书中签名算法标识符是用来标识签署证书所用的数字签名算法和相关参数。
如SHA一1和RSA.的对象标识符就用来说明该数字签名是利用RSA对SHA.1杂凑加密。
主体公钥信息包括主体的公钥及所用的加密算法。
可选的扩展项包括：机构密钥标识符（用来区分同一个颁发者的多对证书签名密钥1、主体密钥标识
符（用来区分同一个证书拥有者的多对密钥）、密钥用途（指明运用证书中的公钥可完成的各项功能
和服务）、扩展密钥用途（说明证书中的公钥的特别用途）、CRI。
分布点、私钥使用期、证书策略（一系列的与证书颁发和使用有关的策略对象标识符和可选的限定符
）、主体别名（如主体的邮件地址、IP地址等）、CA别名（如CA的邮件地址、IP地址等）、主体目
录属性（证书拥有者的一系列属性）等。
有必要对CRL分布点进一步解释。
当一个给定的PKI系统的CRL.变得非常大时，就要创建许多小的CRI。
用于分发，而不是使用单一的大CRL。
这些较小的CRI。
可以更容易检索和处理。
为了使用CRL。
分布点，CA需要提供一个指向位于颁发证书中CRI_，分布点扩展项中的位置的指针。
该指针包括一个DSN名字、一个II，地址或者一个Web服务器上的特定文件名，可以使依托主体定
位CLR分布点。
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编辑推荐

《信息安全概论》是普通高等教育“十一五”国家级规划教材
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