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内容概要

　　本书为《普通高等教育信息安全类国家级特色专业系列规划教材》之一。
全书共分为10章，围绕着信息安全基础、系统安全、网络安全、内容安全和安全管理五个主题展开，
涵盖了信息安全概述、密码学基础、物理安全、身份认证、访问控制、网络威胁、网络防御、网络安
全协议、内容安全、信息安全管理等内容。
本书力求对信息安全各个层面的概念和内涵进行准确通俗的描述，重点部分做到理论与实例相匹配，
以便学生深入理解。

　　本书主要面向信息安全、计算机以及其他相关专业的本科生，也可作为电子、通信、管理以及其
他相关专业的研究生普及型课程的教材，还可供从事信息安全方向的教学、管理、开发、服务等工作
的人员参考。
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章节摘录

版权页：插图：信息犯罪涵盖的范围很广，计算机犯罪和网络犯罪都应属于信息犯罪的范畴，而且目
前多数信息犯罪均属于计算机及网络犯罪。
关于计算机犯罪，公安部给出的定义是：“所谓计算机犯罪，就是在信息活动领域中，以计算机信息
系统或计算机信息知识作为手段，或者针对计算机信息系统，对国家、团体或个人造成危害，依据法
律规定，应当予以刑罚处罚的行为”。
由于受到计算机犯罪概念的影响，理论界有学者认为：“网络犯罪就是行为主体以计算机或计算机网
络为犯罪工具或攻击对象，故意实施的危害计算机网络安全的，触犯有关法律规范的行为。
”从计算机犯罪和网络犯罪的概念解释可以看出它们之间存在着很多相同之处，一般可以认为网络犯
罪应包含计算机犯罪。
从犯罪的侵害对象上来看，信息犯罪一般可以分为两类，一类是以信息资源为侵害对象，另一类是以
非信息资源的主体为侵害对象。
在现代社会，信息资源占有极其重要的战略地位，有时甚至比物质和能源更为重要，可以说是重要的
资产财富，因而很多犯罪分子将其视为重要的犯罪对象。
以信息资源为犯罪对象的犯罪形式多种多样，常见的有以下几种。
（1）信息破坏。
犯罪主体出于某种动机，利用非法手段进入未授权的系统或对他人的信息资源进行非法控制，具体行
为表现为故意利用损坏、删除、修改、增加、干扰等手段，对信息系统内部的硬件、软件以及传输的
信息进行破坏，从而导致网络信息丢失、篡改、更换等，严重的可引起系统或网络的瘫痪。
例如，黑客利用不正当的手段取得计算机网络系统的口令和密码，非法进入计算机信息系统，篡改用
户数据、搜索和盗取私人文件、攻击整个信息系统等，此类犯罪对用户和社会可能造成极大的损失。
（2）信息窃取。
此类犯罪是指未经信息所有者同意，擅自秘密窃取或非法使用其信息的犯罪行为，如盗窃公司的商业
秘密和个人隐私信息，擅自出版、印刷他人的文学作品、软件、音像制品等。
（3）信息滥用。
这类犯罪是指由使用者违规操作，在信息系统中输入或者传播非法数据信息，毁灭、篡改、取代、涂
改数据库中储存的信息，给他人造成损害的犯罪行为。
当今社会，信息科学和信息技术以造福人类为目标，代表了新技术革命的主流和方向，其成果有效地
改善了人类的认知能力、计算能力和控制能力。
然而，信息技术也被犯罪分子所关注，并将其作为重要的犯罪手段，实施对社会、国家、他人等非信
息资源主体的侵害行为。
这类犯罪形式同样五花八门，其中，以下几种犯罪行为具有较大的危害性。
（1）妨害国家安全和社会稳定的信息犯罪。
犯罪主体利用网络信息造谣、诽谤或者发表、传播有害信息，煽动颠覆国家政权、推翻社会制度、分
裂国家以及破坏国家统一等。
例如，反动组织利用网络传播有害信息。
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编辑推荐

《普通高等教育信息安全类国家级特色专业系列规划教材:信息安全导论》是一本内容全面、脉络清晰
的信息安全入门教材，面向应用的信息安全层次型结构，围绕信息安全基础、系统安全、网络安全、
内容安全和安全管理五部分展开，可赠送电子课件给任课教师。
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