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前言

计算机教材建设是计算机专业教学工作的重要组成部分，高质量的教材是培养高素质人才的基本保证
，是体现教育特色的知识载体和教学的基本工具，直接关系到计算机专业教育能否为一线岗位培养符
合要求的高级应用型人才。
教育部也把教材建设作为衡量高等院校深化教育教学改革的重要指标，作为检验各院校人才培养工作
的标准。
近年来，许多院校都十分重视计算机专业教材建设工作，编写和出版了一批质量较高的精品教材，但
仍然远远满足不了应用型教育发展的需要，所以我们组织了由全国高校计算机专业的专家教授组成的
国家“十一五”高等院校计算机应用型规划教材课题研究组，通过对应用型本科院校和高职高专院校
计算机应用技术专业全面、细致的调研和讨论，并结合我国当前的教学现状，编写了本丛书。
丛书突出系绕性、科学性和实践性，以培养社会需求的计算机应用型专门人才为宗旨。
丛书特色课程体系的系统性：注重教学内容和体系的创新本丛书根据教育部颁布的应用型专门人才培
养目标来编写，适合应用型本科院校和高职高专院校的教学需求和教学特色。
基础理论型课程体现以应用为目的，以必需、够用为度，以讲清概念、强化应用为教学重点；专业技
术型课程强调实用性，以满足社会需求为目标，以强化实践操作为教学重点。
教学方法的先进性：加强全方位的教学配套资源建设本丛书针对计算机专业教学工作量大、课时多、
讲授课程种类全的特点，注重资源和手段的改革，并逐步建立专门的论坛网站，为计算机专业教学提
供一个现代化的平台，包括教材推荐和评论、学生提问和教师答疑、教师课程教学博客、教学论文发
表、教学实验基地信息发布等功能。
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内容概要

本书以信息安全理论与技术为基础，全面介绍信息安全的基本原理、技术及应用。
主要内容包括信息加密技术、认证技术、密钥管理与公钥基础设施、访问控制与网络隔离技术
、Internet的数据安全技术、信息系统安全检测技术、恶意程序及防范技术、网络攻击与防范技术等。
    本书注重理论与实践相结合，在介绍概念、原理与技术的同时，给出代表性运行方案和应用实例。
每章都配有实验和习题，所有实验均给出了具体的操作过程，目的是让读者在理解、掌握基本原理和
技术的基础上，巩固所学知识并快速掌握其实际应用。
    本书可作为信息管理与信息系统、计算机科学、通信工程、信息工程等专业信息安全课程的教材，
也可作为计算机培训学校的教材以及信息安全技术人员和自学者的参考书。
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章节摘录

插图：（1）系统安全，即实体安全和运行安全。
①实体安全。
保护计算机设备、设施（含网络）以及其他媒体免遭地震、水灾、火灾、有害气体和其他环境事故（
如电磁污染等）破坏的措施、过程。
特别是避免由于电磁泄漏产生信息泄漏，从而干扰他人或受他人干扰。
实体安全包括环境安全、设备安全和介质安全3方面。
②运行安全。
为保障系统功能的安全实现，提供一套安全措施（如风险分析、审计跟踪、备份与恢复、应急等）来
保护信息处理过程的安全。
它侧重于保证系统正常运行，避免因为系统的崩溃和损坏而对系统存储、处理和传输的信息造成破坏
和损失。
风险分析是指为了使计算机信息系统能安全地运行，首先了解影响计算机信息系统安全运行的诸多因
素和存在的风险，从而进行风险分析，找出克服这些风险的方法。
审计跟踪是利用计算机信息系统所提供的审计跟踪工具，对计算机信息系统的工作过程进行详尽的跟
踪记录，同时保存好审计记录和审计日志，保证计算机信息系统安全可靠地运行。
这就要求系统管理员要认真负责，切实保存、维护和管理审计日志。
应急措施和备份恢复应同时考虑。
首先要根据所用信息系统的功能特性和灾难特点制定包括应急反应、备份操作、恢复措施3方面内容
的应急计划，一旦发生灾害事件，就可按计划方案最大限度地恢复计算机系统的正常运行。
（2）系统中的信息安全。
避免攻击者利用系统的安全漏洞进行窃听、冒充、诈骗等有损于合法用户的行为，即通过对用户权限
的控制、利用数据加密等技术确保信息不被非授权者获取和篡改。
防止信息被故意地或偶然地非授权泄漏、更改、破坏或使信息被非法的系统辨识以及控制，即确保信
息的完整性、保密性、可用性和可控性。
信息安全包括操作系统安全、数据库安全、网络安全、病毒防护、访问控制、加密与认证等方面。
（3）管理安全，即用综合手段对信息资源和系统安全运行进行有效管理。
总之，信息安全的目的是在安全法律、法规、政策的支持与指导下，通过采用合适的安全技术与安全
管理措施，维护计算机信息安全。
信息安全应当保障计算机及其相关的设备、设施（含网络）的安全，运行环境的安全，保障信息的安
全，保障计算机功能的正常发挥，以维护计算机信息系统的安全运行。
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编辑推荐

《信息安全技术及应用实验(第2版)》：以信息安全理论与技术为基础，全面介绍信息安全的基本原理
、技术及应用。
由著名军事学院长期从事信息安全教学理论与实践研究的信息安全专家策划和编写。
“理论与实践”相结合，提供多个有针对性的实验，全面提升综合应用能力。
内容全面，通俗易懂，紧追时代前沿。
从书特色：课程体系的系统性：注重教学内容和体系的创新；教学方法的多样性：加强全方位的教学
配套资源建设；教学内容的先进性：力求介绍最新的技术和方法；理论与实践并重：阐明基础理论，
强调实践应用；易教易学：创新体例，合理布局，通俗易懂。
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