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前言

操作系统安全是计算机安全的重要基础，要妥善解决日益泛滥的计算机安全问题，必须有稳固的安全
操作系统作后盾。
早在20世纪60年代，操作系统安全性就引起了研究机构（尤其是美国军方）的重视。
至今，人们已在这个领域付出了40余年的努力，开展了大量的工作，取得了丰富的成果。
但是，随着网络的应用越来越普及和深入，操作系统所面临的来自网络的威胁越来越严峻。
缓冲区溢出、病毒、蠕虫、木马、拒绝服务等各种攻击层出不穷，严重影响了人们使用因特网，给公
司、政府带来了巨大的损失，甚至影响到国家的国防安全。
深入研究其原因，重要一点是作为软件系统基座的操作系统本身不够安全，无法有效防御各类攻击。
而居于操作系统安全机制核心地位的访问控制，理应受到置疑。
因此，操作系统访问控制迫切需要改进，这是一个非常值得重视的研究领域。
应该说，人们已经发展了多种多样的可以严格证明其安全性的访问控制模型、策略和实施框架。
然而，将它们应用到主流商用操作系统时，却无法避免它们妨碍了种类繁多的应用软件的运行。
同时，要正确而不留安全漏洞地配置它们，对普通用户来说可望而不可及。
而且，很多的访问控制模型是主机时代开发的，缺乏对网络因素的深入考虑。
本书探讨了如何构建能够适应新环境的操作系统访问控制理论、模型、框架和原型系统。
首先，介绍了操作系统访问控制研究的相关工作，包括访问控制的基础理论、模型、框架和安全操作
系统等。
然后，介绍了对访问控制模型方面的研究，包括对强制访问控制模型的一种可适应性实施方法，以增
强对应用程序的兼容性；对经典角色访问控制模型的面向操作系统的扩展和实施；提出一种基于感染
传播的可用性访问控制模型，以在保护安全的同时提供良好兼容性和易用性；提出另一种可以在系统
被攻破的情况下仍然可以保护关键服务和数据的可生存性访问控制模型。
之后，介绍了对访问控制框架方面的研究，包括扩展通用访问控制框架以解决其效率低下的问题，提
出一种环境适应的访问控制框架。

Page 2



第一图书网, tushu007.com
<<操作系统访问控制研究>>

内容概要

操作系统安全性是计算机安全的重要基础，要妥善解决日益泛滥的计算机安全问题，必须有稳固的安
全操作系统作后盾。
本书专门介绍作者近年在操作系统访问控制领域的研究成果，包括强制访问控制和角色访问控制，支
持多安全政策的访问控制框架和访问控制管理，以及新型访问控制——可用性访问控制和可生存性访
问控制等。
书中所述大部分内容已经应用到商品化安全操作系统中，并获得北京市科技进步奖。
    本书可供操作系统和信息安全研究者及相关专业高校师生阅读参考。
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章节摘录

插图：第1章 绪论1.1 现代操作系统面临的挑战进入21世纪，互联网应用已经全面渗透到日常生活、金
融、电信、电子商务、电子政务和军事等社会的各个领域。
但是，互联网本身具有的开放性和动态性正在越来越多地引发各种安全问题，而且速度越来越快，范
围越来越大。
全世界由于计算机系统的安全脆弱性而导致的经济损失正在逐年上升，平均每20秒就发生一次入侵计
算机互联网的事件。
互联网的防火墙，超过三分之一被攻破。
因此，包括Microsoft，Sun和IBM在内的众多系统软件厂商开始重视并逐步建立起安全和可信的操作系
统。
然而，这种具有较高安全性和可信性的操作系统离用户可接受程度还有一定距离。
安全的操作系统已成为学术界和工业界积极研究的课题。
微软Redmond研究院撰文认为：可信、安全、系统可配置性、系统可扩展性以及多核编程是当前操作
系统研究的五个挑战。
Vista是微软第一款根据“安全开发生命周期（security development lifecycle，SDL）”机制进行开发的操
作系统。
它首次实现了从用户易用优先向系统安全优先的转变，其中所有选项的默认设置也都是以安全性为第
一要素考虑的，这和以往的Windows客户端操作系统把易用性放在第一位大不相同。
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编辑推荐

《操作系统访问控制研究》可供操作系统和信息安全研究者及相关专业高校师生阅读参考。
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