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内容概要

本书完全覆盖CISSP考试的10个专业领域，囊括通过CISSP认证考试所需的全部信息，以及最新的修订
内容。
借助本书，读者可以全面把握CISSP认证的考试重点。
　　 全书共分12章，每一章都从明确的学习目标开始，接着详细介绍该领域的考试重点，最后通过考
试提示、练习题以及细致的解答进行总结。
配书光盘包括950多道模拟考题和答案，以及Shon Harris讲授的密码学部分的视频培训课件。
　　 本书权威而又不失详尽，是CISSP认证应试者的必备教材，对广大的IT安全从业人员而言，亦是
理想的学习工具和参考资料。
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作者简介

Shon Harris：CISSP、MCSE、IT安全咨询和培训公司Logical Security总裁。
她是美国空军信息战部门的前任工程师，也是一名技术总监，本畅销书前三版的作者。
Shon曾为众多客户提供计算机和信息安全服务、包括RSA、美国国防部、能源部、国家安全局（NSA
）等。
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章节摘录

插图：Chapter 1 成为一名CISSP的理由本书不仅为你提供通过CISSP认证所需的信息，并且带领你进入
令人兴奋而充满挑战的安全领域。
信息系统安全认证专家（Certified Information Systems Security Professional，CISSP）考试涵盖10个不同的
主题，这些主题也常称作“领域”。
这其中每一个领域都有它自己的研究重点：许多时候，专门在这些领域内工作的个人是这些领域的专
家。
要想成为某个领域的专家，你必须阅读和学习大量的资料。
为此，人们常常有一个误解，认为通过CISSP考试的唯一途径是学习大量的论文和研究材料。
幸运的是，还有一种更加容易的方法存在：使用这本《CISSP认证考试指南（第4版）》，你将能够成
功通过CISSP考试，获得CISSP认证。
本书旨在将通过CISSP考试所需的全部信息组合在一起：同时，在你获得CISSP认证后的很长一段时间
里，本书仍然可以作为有用的参考。
1.1 为什么要成为一名CISSP时代在变，增强安全、改进技术的需求也越加迫切。
过去，“安全”仅仅是技术领域的热门话题；但是，现在它已经逐渐成为我们日常生活的一部分。
每个组织、政府机构、企业和军事单位都开始关注起安全问题。
十年前，计算机和信息安全是一个只有少数人才知道的模糊概念。
由于当时安全风险相对较低，很少有人对安全专业技能感兴趣。
而黑客攻击测试和漏洞评估需要测试者拥有丰富的经验和渊博的知识，因而也没有成为相关组织的常
规做法。
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编辑推荐

《CISSP认证考试指南(第4版)(含1CD)》完整覆盖CISSP认证考试的10个专业领域，既是理想的考试学
习工具，也可作为IT安全从业人员的技术参考。
提供数百道练习题，并给出答案和详尽的解释。
光盘内容：数百道练习题及答案，作者亲自录制的视頻培训教程，完整的原版电子书。
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