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前言

近年来，随着计算机技术和Intemet建设的普及与发展，计算机网络安全问题逐步成为人们关注和讨论
的焦点。
计算机网络应用已深入到社会的各个领域，人类对计算机网络的依赖性越来越大。
随之而来的是计算机网络安全问题。
普及计算机网络安全知识已从法律上、技术上确保计算机网络的安全，成为保护我国计算机网络安全
的头等大事。
鉴于此，高职高专计算机及其相关专业的学生开设计算机网络安全技术课是十分必要的。
本书遵循“理论知识以够用为度，重在实践应用”的原则编写。
全书共分9章，通俗地阐述了网络所涉及的安全问题及各种相关的安全技术。
主要内容包括计算机网络安全知识、数据安全、网络通信安全、操作系统安全、防火墙技术，网络病
毒及其预防、黑客攻击与防范，以及’Web安全技术。
第1章是计算机网络安全概述，内容包括计算机网络安全简介、网络安全面临的威胁及原因、网络安
全机制。
第2章是加密技术，介绍了数据加密标准DES等常见的加密算法，同时详细介绍了加密技术的典型应用
——数字签名的实现方法。
第3章是网络通信安全，介绍了网络通信的安全性、网络通信存在的安全威胁等。
第4章是操作系统安全，主要以Windows 2000 Server为例，讲述了操作系统的安全机制、安全管理及安
全应用。
第5章是防火墙技术，内容包括防火墙的简介、类型、配置，防火墙的选购和使用，常见的防火墙产
品介绍。
第6章是入侵检测系统，内容包括入侵检测系统的简介、类型、配置、选购和使用，以及常见的入侵
检测系统。
第7章介绍了计算机网络病毒的检测、防范和清杀的常用技术。
第8章是黑客的攻击与防范，主要介绍了常用的黑客攻击方法及常用的防黑措施。
第9章介绍Web安全，包括Web技术简介、Web服务器安全、Web浏览器安全等。
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内容概要

计算机网络安全已经引起了社会的普遍关注，成为当今网络技术的一个重要研究课题，也是学校教学
的重要课程之一。
《计算机网络安全与实训》共分9章，通俗地阐述了网络所涉及的安全问题，主要内容包括：计算机
网络安全知识、数据安全、网络通信安全、操作系统安全、防火墙技术、网络病毒及其预防、黑客攻
击与防范、Web安全技术。
《计算机网络安全与实训》遵循“理论知识以够用为度，重在实践应用”的原则编写，全书共分9章
，通俗地阐述了网络所涉及的安全问题，主要内容包括：计算机网络安全知识、数据安全、网络通信
安全、操作系统安全、防火墙技术、网络病毒及其预防、黑客攻击与防范、Web安全技术。
书中提供了大量的操作实例，帮助读者掌握计算机网络安全的基本原理与技术。

《计算机网络安全与实训》适合高职高专计算机及相关专业学生使用，也可作为计算机网络安全的培
训教材，对从事信息安全的人员也是一本基础实践参考书。
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章节摘录

插图：2.4加密技术的典型应用——数字签名2.4.1数字签名的定义生活中，许多文件的真实性和可靠性
最终要根据是否有亲笔签名来确定，复印件是无效的。
如果要用计算机报文代替纸墨文件的传送，就必须找到解决亲笔签名来确定，这样，数字签名就应运
而生了。
如今，数字签名已经在诸如电子邮件、电子转账、办公室自动化等系统大量应用了。
数字签名（digital signature）是指信息发送者使用公开密钥算法的主要技术，产生别人无法伪造的一段
数字串。
发送者用自己的私有密钥加密数据后，传给接收者。
接收者用发送者的公钥解开数据后，就可确定数据来自于谁。
同时这也是对发送者发送的信息的真实性的一个证明，发送者对所发送的信息是不能抵赖的。
数字签名用来保证信息传输过程中信息的完整和提供信息发送者的身份认证。
例如，在电子商务中要求安全、方便地实现在线支付，而数据传输的安全性、完整性，身份验证机制
以及交易的不可抵赖性等，大多是通过安全性认证手段加以解决的。
数字签名可以进一步方便电子商务的开展。
例如，商业用户无需在纸上签名或为信函往来而等待，足不出户就能够通过网络获得贷款、购买保险
或者与房屋建筑商签订契约等。
企业之间也能通过网上协商达成有法律效力的协议。
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编辑推荐

《计算机网络安全与实训》是由科学出版社出版的。
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